
а  также  ввиду  того,  что  порошкообразные  электрокорунд  и  глинозем  являются 
природными антипиренами. 

Установлено, что значения коэффициента отражения электромагнитного 
излучения в диапазоне частот 0,7…17,0 ГГц указанных материалов, нанесенных слоем 
толщиной 3,0±1,0 мм на целлюлозные подложки, закрепленные на металлических 
подложках, изменяются в пределах от –5,0 до –30,0 дБ. 

На основе представленных свойств предложенных композиционных покрытий 
можно   сделать   вывод   о   том,   что    они    представляются    перспективными 
для использования в процессе изготовления или совершенствования эксплуатационных 
свойств конструкций для электромагнитного экранирования помещений. 

 
ТОНКОПЛЕНОЧНЫЕ ТЕХНОЛОГИИ В ПОВЫШЕНИИ НАДЕЖНОСТИ 

ЭЛЕМЕНТНОЙ БАЗЫ ЭЛЕКТРОННЫХ УСТРОЙСТВ 
ЗАЩИТЫ ИНФОРМАЦИИ 

Р.В. Пигаль 
 

В работе с использованием источников [1, 2] рассмотрено влияние тонкопленочной 
технологии на надежность элементной базы электронных устройств обеспечения 
информационной безопасности и изменение эксплуатационных характеристик 
конструктивных частей технических изделий. Выполнен анализ применения 
тонкопленочной технологии для получения гибридно-пленочных микросхем, 
коммутационных плат микросборок, металлических межсоединений при производстве 
полупроводниковых микросхем. Установлено, что химическая чистота напыляемых 
тонких пленок повышает эксплуатационную надежность элементов, а применение 
тонкопленочных покрытий обеспечивает более высокую коррозионную стойкость 
конструктивных частей технических изделий, улучшает их механические характеристики, 
а  также   способствует   подавлению   нежелательных   электромагнитных   излучений 
и уменьшает   уровень   наводимых   паразитных   сигналов,    что    является    важным 
для электронных устройств защиты информации. 

На основе проведенного анализа сделаны выводы о влиянии и значимости 
технологии тонкопленочного нанесения материалов для повышения надежности 
элементов и улучшения эксплуатационных характеристик конструктивных частей 
электронных устройств защиты информации. 
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К дата-центрам банков в Республике Беларусь предъявляются дополнительные 
требования по защите аппаратных и программных  средств,  входящих  в  их  состав. 
Эти требования продиктованы основной спецификой объекта исследования – 
критичностью систем, размещаемых в дата-центрах [1]. Основной задачей 
исследования  является  создание  максимально  эффективной  системы  защиты  дата- 
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центров банков от несанкционированного доступа к данным с сохранением 
максимальной гибкости в работе. 

В ходе создания методики  были  проанализированы  современные  решения 
по информационной безопасности, которые соответствуют заявленным критериям 
поставленной задачи [2], обоснованы основные элементы, которые включает себя дата- 
центр банка: платформы виртуализации (VMware vSphere, Microsoft Hyper-V, Citrix 
XenServer  или  KVM);  инфраструктуры  хранения  данных  –  СХД  разных  типов 
и файловые сервера; сетевая инфраструктура, обеспечивающая связь между 
компонентами ЦОД, а также виртуальные сети [3]. Возможные варианты 
виртуализации проанализированы в подготовленной тестовой среде. В результате 
экспериментальных исследований выбраны те варианты виртуализации, которые 
максимально соответствуют заявленным критериям к безопасности, спроектирована 
максимально гибкая система защиты дата-центра для банков, обоснованы аспекты 
защиты от несанкционированного доступа к аппаратным ресурсам дата-центра, а также 
описаны системы защиты данных. 

Предложенная методика позволила создать максимально гибкую и динамичную 
систему, которая удовлетворяет всем параметрам служб информационной безопасности 
и сохраняет при этом заданную производительность. Разработанная на основе 
методики система защиты дата-центров, удовлетворяет всем критериям, 
предъявляемым к банкам Республики Беларусь. 
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