
79 

анализ механизмов аутентификации и авторизации пользователей; проверка найденных 

уязвимостей путем попытки их эксплуатации; составления отчета о результатах 

тестирования. 

Данная методика была апробирована на веб-приложении Railsgoat, в результате 

чего был получен подробный отчет, содержащий не только информацию о выявленных 

уязвимостях, но и подробные рекомендации по их ликвидации. Таким образом, данную 

методику можно рекомендовать для тестирования безопасности инфраструктуры 

клиент-серверных веб-приложений, использующих различные технологии и построенные 

на основе различных языков программирования [1–4]. 
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СНИЖЕНИЕ РАДИОЛОКАЦИОННОЙ ЗАМЕТНОСТИ ТЕХНИЧЕСКИХ 

ОБЪЕКТОВ В УСЛОВИЯХ ДЕЙСТВИЯ ВЫСОКИХ ТЕМПЕРАТУР 

Т.А. Пулко, В.С. Колбун, Н.В. Насонова 

Предложены покрытия на основе алюмооксидной керамики, для снижения 

радиолокационной заметности технических объектов, функционирующих в условиях 

высоких температур. Получены электромагнитные характеристики образцов 

температуростойких радиопоглощающих покрытий на основе диэлектрической 

алюмооксидной матрицы, легированной следующими материалами: жаропрочный 

сплав Fe69Cr25Al6, соединениями Ti-Al, Fe-Al, Ti3SiC2, Ni-Al, MoSi2, в диапазоне 

концентраций 10–50 мас. %. 

Исследуемые образцы покрытий Al2O3/Fe69Cr25Al6 обладают свойствами 

поглощения электромагнитных волн, что характеризуется уровнем ослабления 

и коэффициентом отражения ЭМИ в диапазоне частот 8–12 ГГц. Коэффициент 

отражения находится в интервале –0,75…–2,2 дБ, а ослабление ЭМИ составляет  

от 2,2 до 8,3 дБ. Изменение концентрации наполнителя в образцах незначительно 

влияет на коэффициент отражения, значения которого находятся в интервале  

–0,7…–2,5 дБ. Наиболее равномерная частотная зависимость наблюдается 

при максимальной концентрации наполнителя. Следовательно, рост концентрации 

наполнителя приводит к увеличению доли поглощенной энергии ЭМИ в диапазоне  

8–12 ГГц. Коэффициент отражения ЭМИ образцами на основе MoSi2 составляет  

–0,5…–1,6 дБ. Увеличение концентрации приводит к увеличению коэффициента 

отражения и, соответственно, к увеличению экранирующих свойств композиционного 

порошкового материала в диапазоне 8–12 ГГц. Экранирующие характеристики 

исследуемых образцов Al2O3/TiAl характеризуются в диапазоне частот 8–12 ГГц 

коэффициентом отражения S11 –0,05…–1,8 дБ и коэффициентом передачи S21  

–2,0…–6,8 дБ с минимальными значениями на частотах 11,4 ГГц и 12,0 ГГц. 
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Показано, что воздействие температур (до 1700 °С) на композиционные 

покрытия позволяет сформировать качественные покрытия, обладающие высокими 

механическими характеристиками – прочностью (9,9–10,8), твердостью (наибольшая 

твердость получена на покрытиях из композиций на основе интерметаллида FeAl  

(66,2 HRA) и MAX-фазы Ti3SiC2 (61,8 HRA), наименьшая – на композиции 

с интерметаллидом TiAl (41,6 HRA)) и микротвердостью (наибольшую микротвердость 

Hµ = 400 – 469 кгс/мм2 показывают зоны насыщенные MAX-фазой Ti3AlC2 и карбидом 

титана TiC), невысокой шероховатостью (12,9–21,5 для различных материалов). 

ПРОБЛЕМА ЗАЩИТЫ ИНФОРМАЦИОННЫХ РЕСУРСОВ  

ОТ ВОЗДЕЙСТВИЯ МОЩНЫХ ЭЛЕКТРОМАГНИТНЫХ ИМПУЛЬСОВ 

Г.А. Пухир, Н.В. Насонова 

Воздействие сверхкоротких электромагнитных импульсов большой мощности 

(как природного, так и искусственного происхождения) на низковольтные сети, 

приводит не только к выходу из строя электроустановок, кабелей, распределительных 

щитов, но также и к повреждению оконечного оборудования и сбоям в его работе. 

Это связано с насыщенностью современных зданий и сооружений информационной, 

телекоммуникационной и другой цифровой техникой, имеющей очень низкий уровень 

защиты от импульсных перенапряжений и помех. Подобные сбои могут привести 

к крупным экологическим катастрофам и большим человеческим жертвам, способны 

причинить значительный материальный ущерб из-за сбоев систем управления 

автоматических производственных линий, неустойчивой работы линий связи, потери 

информации в компьютерах и т. д. [1].  

На практике, воздействие сверхкоротких электромагнитных импульсов 

на телекоммуникационные системы приводит к потере (искажению) информации, 

ложным срабатываниям систем охранной, пожарной и др. сигнализаций, сбоям в работе 

оборудования, блокирование каналов передачи информации (как проводных, 

так и беспроводных), сбоям и отказам электронных устройств [2]. 

Все это вызывает необходимость проведения соответствующих защитных 

мероприятий. С целью снижения нежелательного воздействия ЭМИ на радиоэлектронные 

устройства и человеческий организм разработаны нормы предельно допустимых 

уровней излучения технических средств [3]. Комплексный подход в защите 

информации актуален и в данном направлении. Он предусматривает весь возможный 

спектр мероприятий от использования более надежных микросхем, выдерживающих 

большее напряжение и токи, предохранителей и ограничительных устройств, 

до резервного копирования программных продуктов и информационных активов, 

позволяющего ускорить восстановление после сбоев. К дополнительным техническим 

мерам можно отнести фильтрацию опасных сигналов и экранирование 

электромагнитного излучения. Последнее, с учетом поглощаемой мощности излучения 

сверхкороткого электромагнитного импульса, можно считать определяющим.  
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