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моделирование консольных балок выполняющих роль подвеса активной области. Балка 

состоит из трех слоев: нижний Si3N4 (слой 1), NiCr (слой 2), верхний Si3N4 (слой 3). 

Ширина балки равна 1 мкм. Балка опирается на алюминиевую опору квадратного 

сечения (1×1 мкм) высотой 3 мкм. Длина фрагмента без опоры – 15 мкм. 

Для исследования выбраны две конструкции, отличающиеся друг от друга толщиной 

слоев: для структуры № 1 толщины слоев 1–3 равны 1 мкм, для структуры № 2 – 

0,15 мкм. Деформации консольных балок вдоль оси OZ (плоскостность) оценена 

с помощью термомеханического анализа в установившемся режиме, при котором 

конструкции нагреваются до температуры Т = 300 K. Внутренние механические 

напряжения материалов составляют для Si3N4 200 МПа, для NiCr 1 ГПа. 

По результатам моделирования установлено, что наибольшее отклонение по оси 

Z (почти 12 нм) соответствует конструкции №2. Происходит изменение направления 

изгиба с учетом внутренних механических напряжений и без него. 

Для определения зависимости величины отклонения по оси Z от внутренних 

механических напряжений в материалах было проведено моделирование Конструкции 

№ 2 с изменением внутреннего механического напряжения в слоях Si3N4 от –200 до 200 

Мпа с шагом в 10 Мпа (для NiCr механическое напряжение составляет 1 ГПа). 

Наблюдается линейная зависимость величины отклонения консольной балки по оси Z 

от внутренних механических напряжений в слоях Si3N4 и NiCr. 

Исследования выполняются при финансовой поддержке и в рамках решения 

задач государственной программы научных исследований «Фотоника и электроника 

для инноваций» (задание 3.4). 
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КРИПТОГРАФИЧЕСКАЯ СИСТЕМА ЗАЩИТЫ ДАННЫХ  

НА ОСНОВЕ ПОЛЯРНЫХ КОДОВ 

С.Б. Саломатин, М.А. Алисеенко 

Полярные коды достигают граничных параметров и используются в системе 

сотовой связи 5G [1]. Представляет интерес рассмотреть особенности полярных кодов 

для защиты канала передачи данных [2]. 

Один из возможных методов защите может быть основан на методике сокрытия 

порождающей матрицы полярных кодов, структура которой зависит от канала. 

Предполагается, что злоумышленник имеет неограниченный доступ к каналу передачи 

и может определить генераторную матрицу, используя параметры канала, длину 

и размер предполагаемого полярного кода.  

Алгоритм защиты генераторной матрицы.  

1. Определяются параметры Бхаттачатрия битовых каналов, и перестановка. 

2 Индексы выбираются случайным образом из индексов хороших битовых каналов. 

Этот шаг эквивалентен случайному выбору битовых каналов из хороших битовых каналов.  

3. Секретная матрица определяется как подматрица, строки которой выбираются 

на основе индексов замороженного набора секретов.  

4. Замороженный вектор имеет криптографическую защиту. 
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Эффективность. Существует большого семейства эквивалентных полярных 

кодов, которое приводит к повышению уровня защиты от атак с исчерпывающим 

поиском. Матрицы полярных кодов имеют особую структуру, которая позволяет 

уменьшить размер ключа. Несистематичность полярных кодов, позволяет декодировать 

особые формы преднамеренных векторов ошибок, что обеспечивает более высокий 

уровень защиты от выбранных атак с открытым текстом при меньшей длине ключа. 
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МНОГОПУТЕВОЕ РАСПРЕДЕЛЕНИЕ КЛЮЧЕЙ  

В СЕНСОРНОЙ СТОХАСТИЧЕСКОЙ СЕТИ 

С.Б. Саломатин, А.П. Турлай 

В сенсорных сетях распределение ключей обычно сочетается с начальным 

установлением связи, чтобы настроить безопасную коммуникационную 

инфраструктуру из набора развернутых сенсорных узлов [1]. 

Один их подходов решения задачи распределения секретных ключей 

предполагает использовать случайную маршрутизацию сетевой структуры. 

Модель распределения ключей. В сенсорных сетях распределение ключей 

обычно сочетается с начальным установлением связи, чтобы настроить безопасную 

коммуникационную инфраструктуру из набора развернутых сенсорных узлов. 

В процессе настройке, узлы предварительно инициализируются секретной 

информацией. После настройки сети известно местоположение узлов. Предположим, 

что можно обмениваться достаточной маршрутной информацией, так что A знает все 

непересекающиеся пути к B, созданные во время начальной установки ключа. 

Модель динамической стохастической сенсорной сети [2]. В модели сенсорной 

сети, каждый узел обновляет скалярное состояние. Узел является последовательным, 

если для формирования управляющего действия используется только относительный 

обмен информацией с соседями. Узел является лидером, если, помимо относительного 

обмена информацией с соседями, он также имеет доступ к собственному состоянию. 

Проблема идентификации лидеров сети, сводится к решению задачи минимизации 

среднеквадратического отклонения. 

Алгоритм многопутевого ключа состоит в том, чтобы координировать 

обновление ключа по нескольким независимым путям, определяемыми случайно 

расположенными лидерами сети. Секретность ключа защищена всеми случайными 

значениями путей.  
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