
информация.   Выделяют   два   вида   XSS:   отраженная   (непостоянная)   и   хранимая 
(постоянная) XSS атаки. 

Для реализации отраженной атаки не обязательно хранить вредоносный скрипт 
на   сервере,   но   необходимо,   чтобы   пользователь   совершил   какое-то   действие, 
к примеру, перешел по ссылке вида http://Сайт.com/search.php?q=<script> 
Функция</script>. В ситуации, если на сайте не реализовано экранирование символов, 
данный GET-запрос будет исполнен как скрипт, в результате которого злоумышленник 
получит себе данные, хранимые в Cookie пользователя. При реализации хранимой XSS 
атаки вредоносный скрипт уже хранится на сервере и автоматически исполняется. 

В рамках данного исследования было  проведено тестирования системы 
электронного обучения учреждения образования на возможность реализации XXS-атак. 

Изначально  необходимо  было   произвести   аутентификацию   в  тестируемой 
системе электронного обучения по известной учетной записи и изучить содержание 
Cookie  пользователя.  Было  обнаружено,  что  значения  Cookies  хранятся  в  поле 
MoodleSession. Если предположить, что злоумышленник может реализовать перехват 
значений  Cookies, то он получит доступ  к профилю пользователя, что было 
и протестировано в данной работе. Для этого с другого компьютера был осуществлена 
попытка  доступ  к  тестируемой  системе  электронного  обучения,  при  реализации 
которой значения поля MoodleSession было вручную изменено на значения другого 
пользователя, которые предположительно ранее были перехвачены злоумышленником. 

В   результате   доступ   к   системе   электронного   обучения   был   успешно   получен 
злоумышленником. 

Необходимо отметить, что в тестируемой системе использован метод защиты 
от XSS-атак, суть которого в том, что все Cookie, необходимые для авторизации, имеют 
флаг  HttpOnly,  из-за  чего  JavaScript  не  имеет  доступа  к  данным,  содержащимся 
в данных полях [1–4]. 
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А.И. Серый 

 
В учебном плане некоторых физико-математических специальностей 

предусмотрено, в частности, изучение дисциплины «Технические средства и методы 
защиты информации». Независимо от того, являются ли сведения по отдельным темам 
данной   дисциплины   относительно    устойчивыми   или   быстро    устаревающими, 
в образовательном процессе следует более широко использовать принцип «все 
познается в сравнении» (что особенно важно при обобщении и закреплении материала). 

 
 
 

86 

http://%D1%81%D0%B0%D0%B9%D1%82.com/search.php?q


При  этом  вопросы  классификационного  характера  удобно  оформлять  в  виде  схем, 
а сравнительный анализ осуществлять в виде таблиц. 

В качестве примеров заданий первого типа можно назвать составление 
классификационной     схемы     разновидностей:      а) информационных      сигналов; 
б) микрофонов. В качестве примеров заданий второго типа можно назвать 
сравнительный анализ:  а) технических  каналов  утечки  акустической  информации 
(с точки зрения передающей среды, принципов перехвата, передачи и приема сигнала 
и т.д.); б) систем охраны периметров (с точки зрения основных элементов конструкции, 
особенностей расположения по отношению к земной поверхности и охраняемым 
сооружениям, особенностей реакции на человека, задействованных физических 
эффектов, степени защиты от помех и т. д.). В качестве источника информации, 
содержащего сведения, необходимые для составления подобных таблиц и схем, можно 
назвать  [1].  При  указанном  подходе  работа  с  учебными  пособиями  превращается 
в творческий процесс, при котором происходит переработка и реструктуризация 
имеющейся информации. 

Можно   выделить    следующие    уровни    использования    схем    и    таблиц 
в образовательном процессе. 1. Заучивание студентами готовых таблиц и схем, 
составленных преподавателем. 2. Самостоятельное заполнение таблиц и схем нужным 
содержанием (преподаватель предоставляет только «основу»). 3. Полностью 
самостоятельное составление таблиц и схем (на заданную тему или с самостоятельной 
формулировкой темы). 
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