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При использовании платформы облачных вычислений Amazon web services (AWS) 

предоставляет сервис Amazon Macie, который помогает защитить данные, аккаунты 

и рабочие нагрузки от несанкционированного доступа. Сервисы защиты данных 

обеспечивают возможности для шифрования, управления ключами и обнаружения угроз, 

среди их числа AWS Key Management Service (KMS), AWS CloudHSM (аппаратное 

хранилище ключей для соответствия нормативным требованиям). 

Для идентификации угроз для микросервисных архитектур используются 

сервисы Security Hub, Network Firewall и Shield, которые непрерывно отслеживают 

активность в сети и поведение в аккаунтах вашей облачной среды [2]. Каждый 

микросервис отвечает за конкретно сформированную задачу, при этом является 

взаимозаменяемым, что позволяет не зависеть от конкретной технологии и полностью 

соответствует принципам построения микросервисной архитектуры.  
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РАЗРАБОТКА СИСТЕМЫ СИНТЕЗА РЕЧЕПОДОБНОГО СИГНАЛА 

К.П. Шакин, О.Б. Зельманский 

Защита акустической речевой информации является одной из важнейших задач 

по обеспечению информационной безопасности и осуществляется с использованием 

пассивных и активных методов защиты информации. Для реализации устройства 

активного метода защиты речевой информации, генерирующего речеподобную помеху, 

предлагается применить систему синтеза речеподобных сигналов на основе 

компиляционного метода, основная идея которого заключается в соединении готовых 

минимальных акустических единиц. При использовании этой модели составляется база 

данных звуковых фрагментов, из которых в дальнейшем будет синтезироваться речь. 

Размер элементов синтеза, как правило, не меньше слова. В качестве показателя 

эффективности защиты речевой информации используется словесная разборчивость 

речи Wс. Предлагаемая система синтеза речеподобных сигналов включает в себя 

следующие функции: анализ и обработка входного текста, формирование фонем 

и аллофонов, компиляция и генерация речевого сигнала. В целях реализации системы 

синтеза речеподобных сигналов разработан программный модуль синтеза 

речеподобных сигналов, который предполагает формирование фонемного текста 

и компиляцию баз аллофонов. В качестве минимальной акустической единицы 

используется аллофон Структура программного модуля включает: генератор 

псевдотекста, базу аллофонов, компиляционный синтезатор речи, акустическую 

система. В качестве основы компиляционного синтезатора речи целесообразно 

использовать два больших бока: обработки естественного языка и обработки 

цифрового сигнала. В результате на выходе компиляционного синтезатора речи 

формируется речеподобная помеха, которая в дальнейшем поступает на вход 

акустической системы. Предлагаемая система синтеза речеподобных сигналов 

обеспечивает защиту информации с помощью заранее сформированных баз аллофонов, 

однако ее можно адаптировать и к формированию баз аллофонов из речи диктора 

в режиме реального времени.  
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В заключении стоит отметить, что данный способ обеспечивает высокое 

качество синтезируемой речи, т. к. позволяет воспроизводить форму естественного 

речевого сигнала. Еще одно достоинство данного подхода: не требуется никаких 

знаний об устройстве речевого тракта и структуре языка [1–5]. 

Литература 

1. Хорев А.А. Способы защиты выделенных помещений от утечки речевой 

(акустической) информации по техническим каналам: системы виброакустической 

защиты // Специальная техника. 2013. № 4. С. 31–63. 

2. Фролов А., Фролов Г. Синтез и распознавание речи. М., 2008. 

3. Рыбин С.В. Синтез речи. СПб: Университет ИТМО, 2014. 92 с. 

4. Киселев В.В, Лобанов Б.М. Система синтеза русской речи на основе 

компиляционного метода // Доклады БГУИР. 2004. № 4 (8). С. 138–142. 

5. Бузов Г.А., Калинин С.В., Кондратьев А.В. Защита от утечки информации 

по техническим каналам. М.: Горячая линия – Телеком, 2005. 416 с. 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ  

МАШИННОГО ОБУЧЕНИЯ ДЛЯ РЕШЕНИЯ ЗАДАЧИ  

ОБНАРУЖЕНИЯ ПРИЗНАКОВ СЕТЕВОЙ РАЗВЕДКИ 
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В настоящее время около 15 % крупнейших организаций детектируют 

таргетированные или APT атаки на сетевую инфраструктуру. Указанные атаки крайне 

опасны для организаций, что связано с созданием киберпреступниками вредоносного 

программного обеспечения с учетом специфики работы информационных систем 

и сетевой инфраструктуры организаций. Исследование проводимых APT атак показал, 

что в общем случае таргетированные атаки состоят из четырех этапов: подготовка, 

проникновение, распространение (закрепление) и достижение цели. На каждом 

из представленных этапов дополнительно проводится процедура сокрытия (очистки), 

что позволяет злоумышленникам оставаться в сетевой инфраструктуре незамеченными. 

Обнаружить подобный тип атак на последней стадии крайне сложно, а в отдельных 

случаях невозможно. По данной причине целесообразно провести обнаружение 

и анализ таргетированной атаки на этапе подготовки. На указанном этапе 

злоумышленники проводят процедуру сетевой разведки инфраструктуры организации, 

которую можно выявить с помощью методов машинного обучения. 

В качестве перспективных и быстродейственных алгоритмов машинного 

обучения, позволяющих провести обнаружения признаков сетевой разведки, выбраны: 

логистическая регрессия, квадратичный дискриминантный анализ, метод опорных 

векторов, метод ближайших соседей (К-ближайших соседей), «наивный» байесовский 

классификатор, дерево принятия решений и многослойный персептрон (нейронная сеть 

прямого распределения). Для всех представленных методов проведено обучение 

и тестирование с использованием различных гиперпараметров. Обучение алгоритмов 

проводилось на основе сгенерированного датасета, состоящего из 1000 уникальных 

событий (250 событий сетевой разведки и 750 легитимных событий). Наилучшие 

результаты эффективности и быстродействия показал метод дерева принятия решений 

с параметрами criterion = «gini» и splitter = «random». Дополнительно проведено 

улучшение отдельных алгоритмов с помощью процедур бэггинга и бустинга, а также 

представление алгоритма с наилучшими параметрами в виде программного кода, 

что позволило увеличить скорость работы приблизительно в 2 раза. 


