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БЕЗОПАСНОСТЬ ПРИ АУТЕНТИФИКАЦИИ ФИЗИЧЕСКИХ ЛИЦ 

ПОСРЕДСТВОМ ЕДИНОЙ СИСТЕМЫ ИДЕНТИФИКАЦИИ  

ФИЗИЧЕСКИХ И ЮРИДИЧЕСКИХ ЛИЦ 

Д.И. Шуманский  

Единая система идентификации физических и юридических лиц (ЕС ИФЮЛ) 

является компонентом Белорусской интегрированной сервисно-расчетной системы 

(БИСРС) и предназначена для предоставления гражданам Республики Беларусь 

сервисов строгой цифровой аутентификации для получения электронных услуг 

в информационных системах электронного правительства. Взаимодействие ЕС ИФЮЛ 

с внешними информационными системами построено на базе спецификации Open ID 

connect, расширенной криптографическими алгоритмами, стандартизированными 

в Республике Беларусь. 

Защита данных, передаваемых от ЕСИФЮЛ до внешней информационной 

системы достигается использованием средств выработки ЭЦП и средств 

предварительного шифрования, сертифицированных на соответствие требованиям 

технического регламента Республики Беларусь «Информационные технологии. 

Средства защиты информации. Информационная безопасность» (ТР 2013/027/BY). 

Защита данных, передаваемых от идентификационной карты до ЕС ИФЮЛ, 

достигается передачей информации в зашифрованном виде на общем ключе, 

сформированном в результате выполнения протокола BAUTH (п. 8.4 СТБ 34.101.78). 

Защита данных, передаваемых от клиентской программы до ЕС ИФЮЛ, достигается 

путем применения алгоритма предварительного шифрования BELT-CFB256  

(п. 6.4 СТБ 34.101.31). Защита данных, передаваемых от клиентской программы 

до информационной системы, достигается путем применения протокола защиты 

транспортного уровня TLS (СТБ 34.101.65). 

Идентификационная карта гражданина Республики Беларусь содержит 

два криптографических приложения eID и eSign. Приложение eID предназначено 

для хранения и предоставления персональных данных. Приложение eSign содержит 

личный ключ ЭЦП и предназначено для выработки электронной цифровой подписи. 

Идентификационная карта является пропуском гражданина в мир электронного 

правительства Республики Беларусь. 

МОДИФИКАЦИЯ МЕТОДА LSB НА ОСНОВЕ ПОПИКСЕЛЬНОГО 

ИЗМЕНЕНИЯ ЦВЕТА СИМВОЛОВ ТЕКСТА-КОНТЕЙНЕРА 

Н.П. Шутько 

Как известно, формирование любого изображения (в том числе – текста) 

в растровой графике происходит по битовой карте (bitmap). Битовой картой называется 

структура данных, которая содержит информацию о растровом изображении в виде 

таблицы. С помощью такой таблицы можно описывать операции, базирующиеся 

на изменении цветовых параметров символов текстового документа. В основе 

предлагаемого метода лежит классический метод LSB (наименьшего значащего бита). 

В докладе приводится дальнейшее усовершенствование данного метода. В предлагаемом 

стеганографическом методе в качестве основного параметра символа текста, с помощью 

которого будет встраиваться секретное сообщение, выступает цвет [1]. 

Цвет символов в документах текстового процессора MS Word представлен 

в цветовой модели RGB, поэтому можно изменять значения лишь трех цветовых 

каналов – красного, зеленого и синего. Отклонение цвета должно быть незначительным 
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для эффективного скрытия секретного сообщения. Это связано с ограниченными 

возможностями человеческого глаза, в силу чего люди не способны различать 

незначительные вариации цветов. Кроме того, предлагается встраивать тайную 

информацию за счет изменения координат в модели HSL. HSL (от англ. hue, saturation, 

lightness (intensity)) – цветовая модель, в которой цветовыми координатами являются 

оттенок, насыщенность и яркость. 

Таким образом, основной постулат рассматриваемого метода можно 

сформулировать так: цвет отдельных пикселей, формирующих символы текста-

контейнера, можно изменить так, что это остается незаметным для других лиц в силу 

специфики человеческого зрения.  
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ОСОБЕННОСТИ ИСПОЛЬЗОВАНИИ ПАРАМЕТРОВ АПРОША  

В МЕТОДАХ ТЕКСТОВОЙ СТЕГАНОГРАФИИ  

Н.П. Шутько, П.П. Урбанович 

Одним из направлений в области синтаксической стеганографии является 

использование параметров текста. К таким параметрам, в частности, относится апрош. 

Апрош – расстояние между символами текста. Авторами предложен и исследуется 

новый метод текстовой стеганографии, основанный на использовании данного 

пространственно-геометрического параметра текста. Контейнером в данном случае 

выступают текстовые документы, созданные с помощью текстового процессора MS 

Word. В основе описываемого метода лежит неспособность человеческого глаза 

различать незначительное изменение расстояния между символами в тексте.  

Особенностью рассматриваемого метода является возможность одноразового 

размещения (в апроше одного символа) числа бит, определяемого дискретной разницей 

между минимальным и максимальным значением изучаемого пространственного 

параметра шрифта. За счет этого можно встроить необходимую секретную 

информацию. Межбуквенный интервал (апрош) может принимать значение  

от 0 до 1584 пт, однако следует принимать во внимание, что интервал может быть, 

как разреженным, так и уплотненным, что дает возможность встроить больший объем 

секретной (авторской) информации. При реализации данного метода внедрение 

секретного сообщения производится путем встраивания определенного числа бит  

(от 1 до нескольких – в зависимости от того, с каким шагом изменяется апрош) тайного 

сообщения, переведенного в двоичный вид, в апрош каждого символа файла-

контейнера.  

Дальнейшая работа предполагает проведение исследования, суть которого 

заключается в определении того, какое количество информации и при каких условиях 

сохранится после печати и последующего сканирования текстового документа-

контейнера [1, 2]. 
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