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При этом вопросы классификационного характера удобно оформлять в виде схем, 

а сравнительный анализ осуществлять в виде таблиц. 

В качестве примеров заданий первого типа можно назвать составление 

классификационной схемы разновидностей: а) информационных сигналов; 

б) микрофонов. В качестве примеров заданий второго типа можно назвать 

сравнительный анализ: а) технических каналов утечки акустической информации 

(с точки зрения передающей среды, принципов перехвата, передачи и приема сигнала 

и т.д.); б) систем охраны периметров (с точки зрения основных элементов конструкции, 

особенностей расположения по отношению к земной поверхности и охраняемым 

сооружениям, особенностей реакции на человека, задействованных физических 

эффектов, степени защиты от помех и т. д.). В качестве источника информации, 

содержащего сведения, необходимые для составления подобных таблиц и схем, можно 

назвать [1]. При указанном подходе работа с учебными пособиями превращается 

в творческий процесс, при котором происходит переработка и реструктуризация 

имеющейся информации. 

Можно выделить следующие уровни использования схем и таблиц 

в образовательном процессе. 1. Заучивание студентами готовых таблиц и схем, 

составленных преподавателем. 2. Самостоятельное заполнение таблиц и схем нужным 

содержанием (преподаватель предоставляет только «основу»). 3. Полностью 

самостоятельное составление таблиц и схем (на заданную тему или с самостоятельной 

формулировкой темы). 
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МОДЕЛИРОВАНИЕ ДВИЖЕНИЯ МОБИЛЬНОГО РОБОТА 

А.В. Сидоренко, К.А. Акула 

В современных условиях для решения задач различного функционального 

назначения получают распространение роботизированные системы. При использовании 

программируемых команд с управляемого сервера, а также при обмене данными между 

роботами критически важным условием является безопасность передаваемой 

информации.  

При внедрении же мобильных роботов одной из актуальных является проблема 

определения местоположения робота и мониторинг его движения. Подобные задачи 

решаются путем применения при моделировании нейросетевых алгоритмов, а также 

алгоритмов обучения с подкреплением. Критерием оптимизации при этом является 

определение вознаграждения в зависимости от числа производимых итераций. 

В данной работе рассматривается модель управления движением мобильного 

робота в некоторой среде при известном начальном местоположении, расположения 

целевых точек с учетом огибания встречающихся на пути движения препятствий. При 

моделировании используемая нами модель входит в состав блоков пакета Mobile 

Robotics Toolbox. В модели движения группы роботов применяется пакет Mobile 

Robotics Simulation Toolbox на операционной системе Linux при использовании пакета 

визуализации Gazebo. Взаимодействие обеспечивается через пакет для Matlab ROS 

Toolbox. Robotics System Toolbox поддерживает генерацию соответствующего кода, 

что позволяет создавать узлы ROS непосредственно из Simulink-моделей. 
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Анализ данных, полученных при верификации предложенной нами модели, 

и данных, полученных при реализации известных алгоритмов обучения 

с подкреплением, включая алгоритм SARSA, алгоритм Q-learning, алгоритм Deep  

Q-learning, показал, что производительность разработанной нами модели при расчете 

значения вознаграждения в зависимости от количества итераций превышает результаты 

использования других алгоритмов более, чем в 20 раз при одинаковом числе итераций. 

ИССЛЕДОВАНИЕ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ ASTRA LINUX СМОЛЕНСК 

В.С. Сляднев, Д.Е. Белов, Е.А. Сляднева 

Операционная система специального назначения Astra Linux Special Edition (ОС 

СН Смоленск) основана на дистрибутиве Astra Linux Common Edition (ОС ОН Орел), 

который в свою очередь основан на операционной системе Debian (универсальсальная 

система с открытым исходным кодом) и, кроме того, включает в себя ряд 

принципиальных доработок для обеспечения соответствия требованиям руководящих 

документов Российской Федерации по защите информации. Например, из двух СУБД 

MySQL и PostgreSQL, входящих в состав Astra Linux Common Edition, в дистрибутив 

операционной системы Astra Linux Special Edition включена СУБД PostgreSQL, 

доработанная по требованиям безопасности информации. Также к основным отличиям 

AstraLinux можно отнести реализацию «мандатного доступа» в соответствии 

с патентом на изобретение «Способ обеспечения безопасности информационных 

потоков в защищенных информационных системах с мандатным и ролевым 

управлением доступом» (№ 2525481; патентообладатели: АО «НПО РусБИТех», 

Девянин П.Н.; автор: Девянин П.Н.; заявка № 2012146550; приоритет изобретения: 

01.11.2012; опубликовано: 10.05.2014; бюл. № 13, 12 с.; МПК G06F21/62). ОС СН 

соответствует требованиям руководящего документа «Средства вычислительной 

техники. ОС СН может использоваться в составе автоматизированных систем класса 

защищенности до 1Б включительно, обрабатывающих информацию до степени 

секретности «совершенно секретно» включительно [1–6]. 
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ИССЛЕДОВАНИЕ СРЕДСТВА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 

ИНФОРМАЦИИ «МАГПРО КРИПТОПАКЕТ» 

В.С. Сляднев, Д.Е. Белов, Е.А. Сляднева 

Средство криптографической защиты информации (СКЗИ) «МагПро 

КриптоПакет» основана на программных продуктах с открытым исходным кодом 


