
Анализ данных,  полученных  при  верификации  предложенной  нами  модели, 
и данных,     полученных     при     реализации     известных     алгоритмов     обучения 
с подкреплением, включая алгоритм SARSA, алгоритм Q-learning, алгоритм Deep Q-
learning, показал, что производительность разработанной нами модели при расчете 
значения вознаграждения в зависимости от количества итераций превышает результаты 
использования других алгоритмов более, чем в 20 раз при одинаковом числе итераций. 
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Операционная система специального назначения Astra Linux Special Edition (ОС 
СН Смоленск) основана на дистрибутиве Astra Linux Common Edition (ОС ОН Орел), 
который в свою очередь основан на операционной системе Debian (универсальсальная 
система с открытым исходным кодом) и, кроме того, включает в себя ряд 
принципиальных доработок для обеспечения соответствия требованиям руководящих 
документов Российской Федерации по защите информации. Например, из двух СУБД 
MySQL и PostgreSQL, входящих в состав Astra Linux Common Edition, в дистрибутив 
операционной системы Astra Linux Special Edition включена СУБД PostgreSQL, 
доработанная по требованиям безопасности информации. Также к основным отличиям 
AstraLinux    можно    отнести    реализацию    «мандатного    доступа»    в соответствии 
с патентом на изобретение «Способ обеспечения безопасности информационных 
потоков в защищенных информационных системах с мандатным и ролевым 
управлением доступом» (№ 2525481; патентообладатели: АО «НПО РусБИТех», 
Девянин П.Н.; автор: Девянин П.Н.; заявка № 2012146550; приоритет изобретения: 
01.11.2012;  опубликовано:  10.05.2014;  бюл.  № 13,  12 с.;  МПК  G06F21/62).  ОС  СН 
соответствует требованиям руководящего документа «Средства вычислительной 
техники. ОС СН может использоваться в составе автоматизированных систем класса 
защищенности до 1Б включительно, обрабатывающих информацию до степени 
секретности «совершенно секретно» включительно [1–6]. 
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Средство криптографической защиты информации (СКЗИ) «МагПро 

КриптоПакет»  основана  на  программных  продуктах  с  открытым  исходным  кодом 
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OpenSSL и OpenVPN. Разработчикам удалось заменить алгоритмы шифрования с RSA 
на ГОСТ, в соответствии с руководящими документами ФСБ в Российской Федерации. 
«OpenVPN-ГОСТ» предлагает масштабируемый режим клиент/сервер, позволяет 
нескольким   клиентам   подключаться   к одному   и   тому   же   серверному   процессу 
«OpenVPN-ГОСТ» через один TCP-порт. «OpenVPN-ГОСТ» – это составная часть 
СКЗИ «МагПро КриптоПакет» 3.0, а именно исполнение 7 (соответствует классу КС1) 
и исполнение 8 (соответствует классу КС2) указанного СКЗИ. При выявлении 
нарушений целостности модулей СКЗИ или операционной системы необходимо 
выявить и устранить причины искажения модулей. Восстановление целостности СКЗИ 
осуществляется с помощью средств установки СКЗИ или программного комплекса, 
использующего   СКЗИ:   для  Windows    путем    повторной    установки    СКЗИ; 
для UNIX-подобных ОС – путем повторной установки пакета в режиме «reinstall». 
Перед установкой СКЗИ необходимо проверить целостность дистрибутивных пакетов 
СКЗИ (перечень дистрибутивных пакетов и значения хэш-векторов для них приведены 
в формуляре на СКЗИ). По завершении процедур восстановления целостности модулей 
СКЗИ и/или операционной системы должна быть проведена проверка корректности 
восстановления путем вычисления хэшвекторов модулей и их сравнения с ранее 
зафиксированными эталонными значениями [1–10]. 
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