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OpenSSL и OpenVPN. Разработчикам удалось заменить алгоритмы шифрования с RSA 

на ГОСТ, в соответствии с руководящими документами ФСБ в Российской Федерации. 

«OpenVPN-ГОСТ» предлагает масштабируемый режим клиент/сервер, позволяет 

нескольким клиентам подключаться к одному и тому же серверному процессу 

«OpenVPN-ГОСТ» через один TCP-порт. «OpenVPN-ГОСТ» – это составная часть 

СКЗИ «МагПро КриптоПакет» 3.0, а именно исполнение 7 (соответствует классу КС1) 

и исполнение 8 (соответствует классу КС2) указанного СКЗИ. При выявлении 

нарушений целостности модулей СКЗИ или операционной системы необходимо 

выявить и устранить причины искажения модулей. Восстановление целостности СКЗИ 

осуществляется с помощью средств установки СКЗИ или программного комплекса, 

использующего СКЗИ: для Windows путем повторной установки СКЗИ;  

для UNIX-подобных ОС – путем повторной установки пакета в режиме «reinstall». 

Перед установкой СКЗИ необходимо проверить целостность дистрибутивных пакетов 

СКЗИ (перечень дистрибутивных пакетов и значения хэш-векторов для них приведены 

в формуляре на СКЗИ). По завершении процедур восстановления целостности модулей 

СКЗИ и/или операционной системы должна быть проведена проверка корректности 

восстановления путем вычисления хэшвекторов модулей и их сравнения с ранее 

зафиксированными эталонными значениями [1–10]. 
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ОСНОВНЫЕ ФУНКЦИИ БЕЗОПАСНОСТИ SALESFORCE 

М.В. Стержанов 

Функции безопасности Salesforce дают пользователям возможность безопасно 

и эффективно проводить работу в системе, разграничив доступ к данным для разных 

групп пользователей. Рассмотрим основные способы защиты данных 

от несанкционированного доступа внутри организации и от ненадлежащего 

использования пользователями. 

Salesforce отображает информацию о производительности и безопасности 

системы в режиме реального времени на сайте http://trust.salesforce.com. Ресурс 

http://trust.salesforce.com/security предоставляет оперативные данные о производительности 
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системы, предупреждения о текущих и недавних попытках фишинга и вредоносного 

ПО, а также советы по передовым методам обеспечения безопасности. 

Администратор может использовать механизм Health Check для выявления 

и устранения потенциальных уязвимостей в настройках безопасности. Сводная оценка 

показывает степень соответствия с базовыми показателями и стандартами 

безопасности. Имеется возможность загрузить до пяти настраиваемых базовых 

показателей вместо стандартного базового плана Salesforce. 

Функции аудита Salesforce непосредственно не защищают организацию, однако 

предоставляют важную информацию об использовании системы, которая может иметь 

решающее значение для диагностики потенциальных или реальных проблем 

безопасности. 

Salesforce Shield – это три инструмента безопасности, которые помогают 

создавать дополнительные уровни доверия, соответствия и управления прямо 

в критически важных для бизнеса приложениях. Он включает в себя шифрование 

платформы Shield, мониторинг событий и журнал аудита [1]. 
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ВИЗУАЛИЗАЦИЯ ВОЗДЕЙСТВИЯ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 

СРЕДСТВАМИ ВИРТУАЛЬНОЙ И ДОПОЛНЕННОЙ РЕАЛЬНОСТИ 

В.А. Столер 

В ходе рассмотрения технологий виртуальной и дополненной реальности, были 

выявлены особенности их использования, которые нужно учитывать, например, 

при изучении воздействия электромагнитного излучения (ЭМИ). Перспектива 

визуализировать процесс воздействия ЭМИ, который можно рассмотреть со всех 

сторон, увидеть результат этого воздействия, представляется интересным. 

Виртуальная реальность – это созданный техническими средствами мир, 

передаваемый человеку через органы чувств. Дополненная реальность – это среда, 

дополняющая в реальном времени физический мир цифровыми и графическими 

данными с помощью технических и программных средств [1].  

Использование средств виртуальной и дополненной реальности позволяет, 

не находясь непосредственно в зоне воздействия, интерактивно наблюдать и оценивать 

ситуацию. В этом случае дополненная реальность предлагает широкий функционал 

и множество сценариев для оптимизации различных факторов воздействия и защиты 

от ЭМИ. Например, можно применить приложения дополненной реальности 

для отображения цифровых данных, графических изображений, статистики и любой 

другой информации, относящейся к текущей задаче. При рассмотрении экранов ЭМИ 

или других компонентов оборудования, можно виртуально видеть, например, 

температуру объектов взаимодействия, их поглощательную способность, рабочий 

диапазон частот, другие технические характеристики. 

Вместе с тем, использование виртуальной и дополненной реальности 

в настоящее время достаточно затруднительно. В первую очередь это относится 

к дополненной реальности, так как связано со значительными финансовыми затратами, 

с отсутствием качественных приложений и небольшим опытом использования данной 

технологии.  


