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представляет собой последовательное соединения четырех JK-триггеров (А, B, C, D). 

Осуществлялся одновременный контроль сигналов на всех выходах Q1–Q4 

исследуемой ИМС. Помехи подавались последовательно на вход С1, выход Q4, шину 

питания. 

При воздействии радиопомех на вход С1 происходит нарушение в работе 

первого JK-триггера (А), который начинает работать как инвертор входного сигнала, 

происходят нарушения в работе последующих триггеров, коэффициент счета счетчика 

уменьшается на два. При воздействии ЭМП на выход нарушения работоспособности 

происходят по причине сбоя в работе четвертого JK-триггера (D), на выходе Q4 

устанавливается постоянный уровень логического нуля. При подаче ЭМП на шину 

питания сначала отказывает триггер D. Состояния выходов Q1, Q2, Q3 при этом 

не нарушаются. При дальнейшем увеличении уровня помехи происходят сбои в работе 

триггеров А и С. Алгоритм работы триггера В не нарушается. И только при 

дальнейшем возрастании уровня ЭМП он сбивается. В конечном итоге все четыре 

триггера работают как инверторы. Таким образом, наиболее восприимчивым 

к действию ВЧ помех оказался триггер D, а самым устойчивым – триггер В. 

Информацию о более уязвимых к воздействию ЭМП элементах ИМС можно 

учитывать при разработке мер их защиты и построении схем с высокой 

алгоритмической устойчивостью. Так, например, при определенных условиях 

для деления на 2 целесообразнее использовать более устойчивый триггер 

В микросхемы ИЕ5 вместо триггера А. 
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АЛГОРИТМЫ КРИПТОГРАФИЧЕСКОГО ХЕШИРОВАНИЯ ДАННЫХ 

П.И. Удалой, М.С. Коротыгин, Е.С. Белоусова 

В настоящее время хеш-функции распространены в системах проверки 

целостности и подлинности сообщений, аутентификации пользователей, 

для формирования и передачи электронно-цифровой подписи. Также хеш-функции 

используются при проведении статистических экспериментов, при тестировании 

логических устройств, при построении алгоритмов быстрого поиска и проверки 

целостности записей в базах данных.  

Хеш-функции – это функции, предназначенные для «сжатия» произвольного 

сообщения или набора данных в некоторую битовую комбинацию фиксированной 

длины, называемую сверткой. Основным требованием к хэш-функциям является 

равномерность распределения их значений при случайном выборе значений аргумента.  

Криптографические хеш-функции – это выделенный класс хеш-функций, 

который имеет определенные свойства, делающие его пригодным для использования 

в криптографии, то есть, делающие его криптостойким.  

В рамках данного доклада будет представлен сравнительный анализ наиболее 

распространенных алгоритмов криптографического хеширования, проведенный 

на основе углубленного изучения различных видов хеширования, их статистических 

свойств и требований, предъявляемых к таким алгоритмам, а также будут выделены 

проблемы, возникающие при их использовании. 

https://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F


94 

В ходе сравнительного анализа установлено, что разработчики в нынешнее 

время при выборе алгоритма хеширования, учитывая настолько большое количество 

различных хеш-функций, сталкиваются с компромиссом. Компромиссом между 

скоростью хеширования и криптостойкостью свертки – если, например, разработчику 

нужен в первую очередь быстрый, а не надежный, алгоритм он выбирает MD5. А если 

же ситуация противоположная, когда на первом месте стоит степень криптостойкости 

функции, а не ее скорость, разработчик выбирает SHA-384 или SHA-512. Если 

ситуация более сложная, когда разработчику одновременно важна скорость алгоритма 

и ее криптостойкость, он выбирает SHA-1 или SHA-256 [1–5]. 
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ОПЫТ ЗАЩИТЫ СРЕДСТВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ  

В КОМПЛЕКСАХ «СОЛДАТ – БОЕВЫЕ СИСТЕМЫ» 

Л.Л. Утин, Е.Л. Остромухов 

В настоящее время по инициативе Государственного военно-промышленного 

комитета Республики Беларусь предприятиями оборонного сектора ведутся разработки 

по созданию информационно-технического комплекса «Солдат – боевые системы» [1]. 

Разработкой подобных систем занимаются многие ведущие государства, 

что обусловлено возросшими требованиями к современному общевойсковому бою. 

Основными подсистемами комплекса являются: подсистема управления, подсистема 

поражения, подсистемы энерго- и жизнеобеспечения и ряд других.  

Одним из элементов комплекса является карманный персональный компьютер 

ВМ2306, разработанный ОАО «НИИ ЭВМ», предназначенный для решения различных 

задач по обработке поступающей информации, проведению тактических расчетов 

и отображению требуемой информации на мониторе [2]. При разработке данной 

вычислительной машины необходимо было учесть, что она должна обеспечивать 

исправное, непрерывное, круглосуточное функционирование в самых экстремальных 

климатических условиях. Кроме того, изделие должно сохранять свою 

работоспособность при воздействии дождя и пыли, а также одиночных и многократных 

ударов повышенной мощности. Не маловажным фактором, являлось обеспечение 

защита от несанкционированного доступа к информации. Опыт решения 

вышеуказанных проблем предлагается к обсуждению. 


