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ОЦЕНКА ПОМЕХОУСТОЙЧИВОСТИ С ИСПОЛЬЗОВАНИЕМ 

РАДИОПРИЕМНЫХ МОДУЛЕЙ ДИАПАЗОНА 433 МГц 

М.А. Буневич, Е.Н. Каленкович, А.И. Майоров, И.А. Врублевский 

В настоящее время для организации связи между различными устройствами систем 

широко применяются беспроводные решения. Как правило, для этих целей используют 

радиомодули, работающие в безлицензионных диапазонах 433, 868 или 2400 МГц [1, 2]. 

Применение данных частотных диапазонов имеет ряд особенностей, связанных в первую 

очередь, с условиями распространения радиоволн и допустимыми мощностями 

передающих устройств. В большинстве случаев мощность ограничена единицами – 

десятками милливатт, и поэтому максимальное расстояние передачи данных составляет 

от нескольких десятков время до нескольких сотен метров, т.е. ограничено ближней зоной.  

Целью работы являлось определение характеристик двухсигнальной 

избирательности типовых приемных модулей диапазона 433 МГц для оценки 

помехоустойчивости и выявления побочных каналов приема. Показано, что для оценки 

помехоустойчивости приемных устройств радиомодулей можно использовать 

характеристику избирательности приемного устройства, в частности характеристику 

двухсигнальной избирательности. Оно позволяет выявить побочные каналы приема 

и оценить минимальное отношение сигнал/помеха на этих частотах, при котором 

система передачи данных еще будет выполнять свои функции. Для исследования 

двухсигнальной избирательности типового радиоприемного модуля, работающего 

в диапазоне 433 МГц, была собрана экспериментальная установка. Исследование 

производилось в полосе частот от 420 до 450 МГц. Шаг перестройки частоты 50 кГц. 

Оценка степени искажения принимаемого сигнала производилась при помощи 

осциллографа по искажению преамбулы и заголовка полезного информационного 

сообщения. Уровень полезного сигнала на входе радиоприемного модуля был 

установлен на уровне минус 75 дБм. В результате проведения эксперимента была 

построена характеристика двухсигнальной избирательности приемного радиомодуля. 

Полученные по результатам характеристики измерений, показывают, что приемник 

RRS-2 построен по супергетеродинной схеме с нижним преобразованием частоты – 

зеркальный канал находится в районе 432,9 МГц, т.к. ПЧ равна 500 кГц, а зеркальный 

канал отстоит от частоты приема на две промежуточные. 
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О НЕКОТОРЫХ ВОПРОСАХ ПОДГОТОВКИ СПЕЦИАЛИСТОВ  

В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ  

В ВОЕННОЙ АКАДЕМИИ РЕСПУБЛИКИ БЕЛАРУСЬ 

Е.В. Валаханович, Л.В. Михайловская 

В настоящее время уверенное владение методами защиты информации 

для военных специалистов является жизненно необходимыми навыками. 
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В связи с этим, на кафедре высшей математики Военной академии Республики 

Беларусь разработаны и внедрены различные курсы: «Защита информации», 

«Математические методы обработки информации», «Прикладная математика» 

для курсантов специальностей «Телекоммуникационные системы (эксплуатация)», 

«Эксплуатация автоматизированных систем обработки информации», 

«Телекоммуникационные системы (радиоэлектронная борьба, радиоэлектронная 

разведка)», «Авиационные радиоэлектронные системы».  

Целью изучения названных учебных дисциплин является обучение основным 

математическим методам теории чисел, теории групп, колец и полей, конечных полей 

для их последующего использования в защите информации как от помех, 

так и от несанкционированного доступа, в цифровой обработке сигналов 

и изображений, в помехоустойчивом кодировании; освоение курсантами основных 

алгоритмов классической и современной криптографической защиты информации 

и математических методов формирования и обработки помехоустойчивых кодов. 

Особенность преподавания курса «Прикладная математика» состоит в широком 

использовании информационных технологий в области программирования, в том числе 

выполнения лабораторных работ, в ходе которых курсанты начального уровня 

выполняют упрощенные задачи; курсанты среднего уровня – задания 

с дополнительными условиями; подготовленным курсантам предлагаются задания, 

требующие хорошей математической подготовки, самостоятельного поиска решений 

и разработки мини-программ.  

Знание математических основ защиты и передачи информации дает 

все необходимое для усвоения алгоритмов современных инфокоммуникационных 

и криптографических систем, используемых в практической деятельности военными 

специалистами. 

УЯЗВИМОСТЬ СТАНДАРТОВ WI-FI 802.11  

ДЛЯ АТАКИ ДЕАУТЕНТИФИКАЦИИ 
А.М. Васюкович, Г.А. Пухир 

Современную информационную среду невозможно представить без использования 

Wi-Fi-технологии. Wi-Fi применяется не только для домашнего пользования, 

но и в корпоративных сетях. В связи с этим, исследование уязвимостей протокола IEEE 

802.11 актуально. Самыми популярными стандартами Wi-Fi на сегодняшний день 

являются стандарты 802.11b/g/n/ac [1]. Эти стандарты поддерживают все современные 

устройства и являются основными для подавляющего большинства маршрутизаторов 

средне/низкого диапазона цены. Однако у этих стандартов существует серьезная 

уязвимость: подверженность атаке деаутентификации. 

Атака деаутентификации – это атака типа «отказ в обслуживании», которая 

заключается в отправке деаутентификационных фреймов на AP (англ. Access Point – 

точка доступа) от имени клиента неавторизованным устройством [2]. Такая уязвимость 

существует из-за того, что эти фреймы при использовании стандартов 802.11b/g/n/ac 

криптографически не защищены, соответственно, злоумышленнику достаточно узнать 

MAC-адрес жертвы для реализации атаки. Посредством постоянного повторения атаки, 

скорость осуществления которой значительно выше скорости повторной авторизации, 

клиенту можно запретить передачу или получение данных на неопределенный срок. 

Существуют несколько способов защиты от данной атаки: использование 

дорогостоящего оборудования с поддержкой стандарта 802.11w, который обеспечивает 

шифрование фрейма, однако замедляет скорость Wi-Fi на 20 % [3], или использование 

нового стандарта шифрования WPA3, что крайне не рекомендуется, из-за найденной 


