
28 

В связи с этим, на кафедре высшей математики Военной академии Республики 

Беларусь разработаны и внедрены различные курсы: «Защита информации», 

«Математические методы обработки информации», «Прикладная математика» 

для курсантов специальностей «Телекоммуникационные системы (эксплуатация)», 

«Эксплуатация автоматизированных систем обработки информации», 

«Телекоммуникационные системы (радиоэлектронная борьба, радиоэлектронная 

разведка)», «Авиационные радиоэлектронные системы».  

Целью изучения названных учебных дисциплин является обучение основным 

математическим методам теории чисел, теории групп, колец и полей, конечных полей 

для их последующего использования в защите информации как от помех, 

так и от несанкционированного доступа, в цифровой обработке сигналов 

и изображений, в помехоустойчивом кодировании; освоение курсантами основных 

алгоритмов классической и современной криптографической защиты информации 

и математических методов формирования и обработки помехоустойчивых кодов. 

Особенность преподавания курса «Прикладная математика» состоит в широком 

использовании информационных технологий в области программирования, в том числе 

выполнения лабораторных работ, в ходе которых курсанты начального уровня 

выполняют упрощенные задачи; курсанты среднего уровня – задания 

с дополнительными условиями; подготовленным курсантам предлагаются задания, 

требующие хорошей математической подготовки, самостоятельного поиска решений 

и разработки мини-программ.  

Знание математических основ защиты и передачи информации дает 

все необходимое для усвоения алгоритмов современных инфокоммуникационных 

и криптографических систем, используемых в практической деятельности военными 

специалистами. 

УЯЗВИМОСТЬ СТАНДАРТОВ WI-FI 802.11  

ДЛЯ АТАКИ ДЕАУТЕНТИФИКАЦИИ 
А.М. Васюкович, Г.А. Пухир 

Современную информационную среду невозможно представить без использования 

Wi-Fi-технологии. Wi-Fi применяется не только для домашнего пользования, 

но и в корпоративных сетях. В связи с этим, исследование уязвимостей протокола IEEE 

802.11 актуально. Самыми популярными стандартами Wi-Fi на сегодняшний день 

являются стандарты 802.11b/g/n/ac [1]. Эти стандарты поддерживают все современные 

устройства и являются основными для подавляющего большинства маршрутизаторов 

средне/низкого диапазона цены. Однако у этих стандартов существует серьезная 

уязвимость: подверженность атаке деаутентификации. 

Атака деаутентификации – это атака типа «отказ в обслуживании», которая 

заключается в отправке деаутентификационных фреймов на AP (англ. Access Point – 

точка доступа) от имени клиента неавторизованным устройством [2]. Такая уязвимость 

существует из-за того, что эти фреймы при использовании стандартов 802.11b/g/n/ac 

криптографически не защищены, соответственно, злоумышленнику достаточно узнать 

MAC-адрес жертвы для реализации атаки. Посредством постоянного повторения атаки, 

скорость осуществления которой значительно выше скорости повторной авторизации, 

клиенту можно запретить передачу или получение данных на неопределенный срок. 

Существуют несколько способов защиты от данной атаки: использование 

дорогостоящего оборудования с поддержкой стандарта 802.11w, который обеспечивает 

шифрование фрейма, однако замедляет скорость Wi-Fi на 20 % [3], или использование 

нового стандарта шифрования WPA3, что крайне не рекомендуется, из-за найденной 
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уязвимости Dragon Blood [4]. Кроме этого, существует программы, а также устройства [5], 

которые позволяют установить факт совершения атаки, однако они не могут 

локализовать злоумышленника. Следовательно, актуален поиск эффективного способа 

ее устранения. 
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УЯЗВИМОСТЬ ПЕРЕПОЛНЕНИЯ СТЕКА  

ДЛЯ ИСПОЛНЕНИЯ ВРЕДОНОСНОГО КОДА 
А.В. Волощик 

Речь пойдет о стеке вызовов. Если кратко, то в нем есть переданные в функцию 

переменные (аргументы), локальные переменные и адрес возврата. Переполнение стека 

может привести к его контролю со стороны злоумышленника. А это может повлечь 

как модификацию локальных переменных в функции, так и подмену ее адреса возврата 

на вредоносный код. Притом уязвимость может работать и на современных ОС.  

В рамках данной работы раскрыта тема использования уязвимости 

переполнения стека, показана возможность исполнения вредоносного кода. 

Необходимо отметить, что уязвимость не является распространенной на данный 

момент, вследствие наличия встроенной защиты в современных высокоуровневых 

языках программирования. Низкоуровневые языки слабо защищены от этой 

уязвимости, т. к. позволяют прямо обращаться к памяти. Однако актуальные версии 

компиляторов (С и С++) предусматривают механизмы защиты и предупреждения, 

такие как warnings о небезопасных функциях (вроде strcpy, gets), stack canary 

(дополнительная область стека, перезапись значения которой вызывает срабатывание 

защиты) и многие другие со стороны самой ОС. 

Проанализировав ресурсы OWASP и CWE, исходные коды некоторых продуктов 

на GitHub (Facebook, Microsoft и др.) можно сказать, что проблема отслеживается 

указанными компаниями, но в компаниях, которые не выделяют бюджет под InfoSec 

отделы (мелкий и средний бизнес) могут существовать подобные уязвимости [1–3]. 
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