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уязвимости Dragon Blood [4]. Кроме этого, существует программы, а также устройства [5], 

которые позволяют установить факт совершения атаки, однако они не могут 

локализовать злоумышленника. Следовательно, актуален поиск эффективного способа 

ее устранения. 
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УЯЗВИМОСТЬ ПЕРЕПОЛНЕНИЯ СТЕКА  

ДЛЯ ИСПОЛНЕНИЯ ВРЕДОНОСНОГО КОДА 
А.В. Волощик 

Речь пойдет о стеке вызовов. Если кратко, то в нем есть переданные в функцию 

переменные (аргументы), локальные переменные и адрес возврата. Переполнение стека 

может привести к его контролю со стороны злоумышленника. А это может повлечь 

как модификацию локальных переменных в функции, так и подмену ее адреса возврата 

на вредоносный код. Притом уязвимость может работать и на современных ОС.  

В рамках данной работы раскрыта тема использования уязвимости 

переполнения стека, показана возможность исполнения вредоносного кода. 

Необходимо отметить, что уязвимость не является распространенной на данный 

момент, вследствие наличия встроенной защиты в современных высокоуровневых 

языках программирования. Низкоуровневые языки слабо защищены от этой 

уязвимости, т. к. позволяют прямо обращаться к памяти. Однако актуальные версии 

компиляторов (С и С++) предусматривают механизмы защиты и предупреждения, 

такие как warnings о небезопасных функциях (вроде strcpy, gets), stack canary 

(дополнительная область стека, перезапись значения которой вызывает срабатывание 

защиты) и многие другие со стороны самой ОС. 

Проанализировав ресурсы OWASP и CWE, исходные коды некоторых продуктов 

на GitHub (Facebook, Microsoft и др.) можно сказать, что проблема отслеживается 

указанными компаниями, но в компаниях, которые не выделяют бюджет под InfoSec 

отделы (мелкий и средний бизнес) могут существовать подобные уязвимости [1–3]. 
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МЕРЫ ЗАЩИТЫ ЦИФРОВОЙ ИНФОРМАЦИОННОЙ СРЕДЫ БАНКА 

С.Ю. Воробьёв, Д.А. Жук, В.А. Русак, В.А. Шкред 

Для успешного отражения банками Республики Беларусь атак в цифровой 

информационной среде необходимо выполнение следующих мер: 

- создание информационной инфраструктуры, которая позволит надлежащим 

образом обеспечить информационную безопасность; 

- использование соответствующих аппаратных, программных и программно-

аппаратных комплексов средств защиты информации; 

- мониторинг событий безопасности; 

- постоянное повышение квалификации работников, отвечающих за информационную 

безопасность; 

- обучение работников банков основам информационной безопасности; 

- поддержание здорового климата в коллективе; 

- информирование и обучение клиентов банков финансовой и цифровой 

грамотности; 

- разработка пакета нормативной документации, регламентирующей сферу 

информационной безопасности в банке; 

- создание команды по расследованию инцидентов информационной 

безопасности из числа наиболее подготовленных сотрудников; 

- скрупулезный подбор персонала в банковские организации с учетом 

их профессиональных, нравственных и моральных качеств; 

- взаимодействие и обмен информацией о кибератаках между банками, 

правоохранительными органами и организациями, осуществляющими помощь в борьбе 

с угрозами цифрового пространства.  

Создание современной и надежной системы информационной безопасности 

и соблюдение требований норм последней всеми участниками информационного 

обмена является залогом доверия не только к конкретной кредитно-финансовой 

организации, но и ко всей банковской системе государства. 

ЭЛЕКТРОХИМИЧЕСКАЯ СТОЙКОСТЬ МАГНИТНЫХ НАНОКОМПОЗИТОВ 

НА ОСНОВЕ ПОРИСТОГО АНОДНОГО ОКСИДА АЛЮМИНИЯ  

ДЛЯ ЭЛЕМЕНТОВ ОБРАБОТКИ ИНФОРМАЦИИ 

А.И. Воробьева, Е.А. Уткина  

Упорядоченные матрицы из пористого анодного оксида алюминия (ПАОА) 

благодаря их уникальным свойствам широко используются в качестве шаблона 

(template) при изготовлении новых композитных, в том числе магнитных, материалов. 

Сравнительный анализ методов исследования электрохимических свойств ПАОА 

и нанокомпозитов на его основе показал, что наиболее подходят методы линейной 

и циклической вольтамперометрии. Практический интерес исследований в этом 

направлении связан также с тем, что встраивание различных наноэлементов 


