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подобный подход на сегодняшний день является плохо реализуемым из-за увеличения 

габаритов, веса и стоимости изделия. В связи с этим основным направлением 

обработки изображений являются цифровые методы, благодаря развитию которых 

задача повышения разрешения изображений стала крайне актуальной. 

Алгоритм повышения разрешения изображений на основе доменной 

интерполяции может использоваться для повышения разрешения изображений в S = 2N 

раз, где S – коэффициент масштабирования, а N – целое положительное число. При 

этом количество изображений низкого разрешения совпадает с коэффициентом 

масштабирования, что устанавливает ограничения на число используемых для 

интерполяции изображений. Исходными данными для формирования изображения 

высокого разрешения является серия изображений низкого разрешения, сдвинутых 

относительно друг друга на 1 пиксель. В ходе работы алгоритм формирует одно 

изображение высокого разрешения [1]. 

Оценка эффективности алгоритма на основе значения среднеквадратической 

ошибки (MSE) показала, что изображения, сформированные алгоритмом повышения 

разрешения изображений на основе доменной интерполяции, имеют в среднем в 4 раза 

меньшее значение MSE, чем изображения, сформированные алгоритмами билинейной 

и бикубической интерполяции.  
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КОНТРОЛЬ ЭФФЕКТИВНОСТИ КОДИРОВАНИЯ ИНТЕГРАЛЬНЫХ СХЕМ  

Л.А. Золоторевич, В.А. Ильинков 

В последние годы для защиты проектов интегральных схем применяются 

методы и средства аппаратного кодирования комбинационных блоков интегральных 

схем (ИС) [1]. Для совершенствования подобной защиты проектов необходимы 

средства контроля эффективности применяемых методов кодирования. Предлагается 

метод взлома кода при наличии информации о структуре закодированного объекта 

и возможности доступа к физической модели. Задача решается на основе описания 

закодированной структуры в виде КНФ функции разрешения, решения задачи 

выполнимости (SAT) и физического моделирования объекта. 

Исходными данными для декодирования структуры цифрового устройства 

является структурная реализация закодированной схемы, которая может быть получена 

методом обратного проектирования (проектирования по прототипу), а также 

активированный физический образец интегральной схемы, в защищенную 

от несанкционированного доступа память которой заказчик загрузил правильное 

значение ключа. Этот образец может использоваться в виде модели черного ящика 

Y = eval (X). Основная идея SAT – атаки взлома ключа состоит в том, чтобы определить 

правильный ключ, не прибегая к исследованиям на большом интервале входно-

выходных переменных. Два ключа 1K


 и 2K


 являются эквивалентными ( 1K


 = 2K


), 

тогда и только тогда, когда для входного значения  
iX


 закодированная схема выдает 

одинаковое выходное значение  
iY


 для ключей 1K


 и 2K


. Для определения правильного 

ключа итеративно исключаются ключи из класса эквивалентности, которые выдают 

неправильные значения выходов,  в крайней мере для одного входного шаблона. Класс 

эквивалентных ключей определяется на некотором входно-выходном векторе 
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решением выполнимости функции ),,( jjb YKXCir


полным методом.  Входной вектор 

dX


 называется различающим, если реакция схемы при использовании ключа 1K


 равна 
dY1


 и отличается от реакции dY2


при использовании ключа .2K


 При наличии 

различающего набора можно проверить реакцию  активированной схемы для входа dX


 

и использовать ее, чтобы исключить ключ  1K


 или  2K


 как не входящий в класс 

эквивалентности правильных ключей. 
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МЕТОДЫ ОЦЕНКИ СОСТОЯНИЯ АНТИВИРУСНОЙ ЗАЩИТЫ  

СЕРВЕРОВ И РАБОЧИХ СТАНЦИЙ 

Е.П. Зуенок 

На сегодняшний день все большую ценность и значимость приобретают 

информационные ресурсы. И чем более они ценны, тем важнее ее безопасность. 

А значит безопасность ее носителей и каналов передачи. Потеря данных большой 

компании может принести ей огромные убытки. Следовательно, одной из первых 

ее задач – обеспечить защиту своих серверов и рабочих станций. Для оценки 

антивирусной защиты программы следует учитывать следующие критерии: качество 

эвристического анализа, скорость реакции обнаружения вирусов, качество 

сигнатурного анализа, качество поведенческого блокиратора, способность к лечению 

активных заражений, способность к выявлению активных руткитов, качество 

самозащиты, возможность поддержки упаковщиков, частота ложных срабатываний. 

Однако кроме этого имеют значение количество необходимых для корректной работы 

программы ресурсов, устойчивость к сбоям, количество ложных срабатываний, 

стоимость программы и прочее. Тестирование и анализ существующих антивирусных 

программ проводился неоднократно. В докладе рассматривается метод оценки 

антивирусных программ, учитывающий технические характеристики программ. 

В 2016 г. компанией Microsoft была проанализирована эффективность антивирусов 

с учетом распространенности угроз. Этот метод позволяет учитывать в большей 

степени те угрозы, которые чаще встречаются в различных регионах. В 2018 г. был 

проведен сравнительный анализ антивирусных программ на основе значений 

показателей защиты от вирусов. Этот метод позволяет глубже разобрать возможности 

антивирусных программ. При этом среднестатистический пользователь, не имеющий 

глубоких знаний в этой области, как правило, оценивает программу по тому, насколько 

ей удобно и просто пользоваться, не создает ли она неудобств для работы 

с компьютером. Если взять выборку по рейтингу всех этих анализов, то результаты 

будут отличаться. У каждой программы свои минусы и свои плюсы. И при этом 

ни одна из них не может обеспечить абсолютную защиту. И наиболее эффективным 

ее вариантом будет комплексная защита, при создании которой учитываются 

все особенности программ и условия их работы. Кроме того, для поддержания уровня 

защищенности необходимы постоянный мониторинг и развитие действующей системы 

защиты. Рассмотренный метод позволяет найти наиболее оптимальное решение защиты 

от вредоносных программ, учитывая возможности рабочей техники и запросы 

пользователей [1, 2]. 


