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СЕКЦИЯ 1. ОРГАНИЗАЦИОННО-ПРАВОВОЕ И 
МЕТОДОЛОГИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ЗАЩИТЫ 

ИНФОРМАЦИИ 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. 
СУЩНОСТЬ И ОСНОВНЫЕ НАПРАВЛЕНИЯ ИСПОЛЬЗОВАНИЯ 

В.В. АНИЩЕНКО 

Нормативная база в области обеспечения безопасности информа-
ционных технологий предусматривает анализ и оценку рисков при прове-
дении любых работ. Однако для этого не в полной мере разработаны ма-
тематический и методический аппараты. В связи с этим широко исполь-
зуются на практике базовый и экспертный методы анализа рисков. Пер-
вый из них не предусматривает оценку рисков, второй - использует каче-
ственную или количественную оценку рисков на основании экспертных 
данных. Основными недостатками данных методов являются субъектив-
ность оценки и невозможность сопровождения и использования получен-
ных результатов в процессе эксплуатации объекта информационных тех-
нологий (ОИТ). Для устранения указанных недостатков разработан сис-
темный анализ рисков. 

Системный анализ рисков основан на проведении комплексного 
анализа всех элементов безопасности и оценка рисков на его основе. Он 
разработан на основе базовой модели ОИТ, модели системы защиты и их 
комплексных показателей, характеризующих взаимодействие объекта 
оценки (00) с внешней средой и негативные последствия этого взаимодей-
ствия, а также изменение свойств и характеристик 00 и последствий на-
рушения информационной безопасности при изменении его структуры. 

Основными направлениями использования системного анализа 
рисков являются: 

– комплексная оценка элементов безопасности; 
– разработка требований безопасности и требований к стойкости 

средств обеспечения безопасности (СОБ); 
– обоснование и выбор варианта СОБ, проведение сравнительного 

анализа различных вариантов СОБ; 
– оценка защищенности ОИТ на всех этапах жизненного цикла; 
– оценка соответствия ОИТ заданным требованиям безопасности; 
– принятие решения о доработке (модернизации) СБО и выработка 

рекомендаций по ее проведению. 

МЕТОДИКА РАЗРАБОТКИ ФУНКЦИОНАЛЬНЫХ ТРЕБОВАНИЙ 
БЕЗОПАСНОСТИ НА ОСНОВЕ СИСТЕМНОГО АНАЛИЗА РИСКОВ 

В.В. АНИЩЕНКО, А.М. КРИШТОФИК 

Рассматриваются вопросы недостаточности общих критериев для 
разработки требований безопасности при проектировании профиля защи-
ты (задания по безопасности). Для устранения недостатков предлагается 
методика разработки функциональных требований безопасности с ис-
пользованием системного анализа рисков. Задача разработки требований 
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безопасности в профиле защиты (задании по безопасности) объекта ин-
формационных технологий (ОИТ) на основе системного анализа рисков 
проводится на основе анализа взаимодействия следующих элементов 
безопасности: 

"угроза (действие) ⇒ фактор (уязвимость) ⇒ риск (возможность 
последствий) ⇒ требования безопасности (требования к контрмерам)" 

В основу разработки требований безопасности положен системный 
анализ рисков на основе формальной модели объекта информатизации, 
основу которой составляет процедура анализа рисков. Классификация уг-
роз безопасности в данном случае проводится не в зависимости от харак-
тера ущерба, а в соответствии с функциями безопасности, определяемыми 
Общими критериями. В данном случае не возникает вопроса о составе 
функциональных требований безопасности для обеспечения минимально-
го или требуемого уровня защищенности, разрабатываются и обосновы-
ваются требования к стойкости средств обеспечения безопасности. 

Этот подход уточняет определение типового объекта оценки, облег-
чает процедуру разработки (выбора варианта) средств обеспечения безо-
пасности. Разработанные с помощью данного метода профили защиты и 
задания по безопасности целесообразно каталогизировать. 

Следовательно, проектирование профилей защиты (заданий безо-
пасности) целесообразно учитывать риски нанесения ущерба владельцам 
активов, что позволяет научно обоснованно их использовать при разра-
ботке средств обеспечения безопасности. Следствием этого является изме-
нение методики разработки профилей защиты. 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. 
СПОСОБЫ ОПИСАНИЯ ЭЛЕМЕНТОВ БЕЗОПАСНОСТИ 

В.В. АНИЩЕНКО, А.М. КРИШТОФИК 

При повышенных требованиях безопасности одним из основных 
вопросов оценки защищенности объектов информационных технологий 
является оценка элементов безопасности. Это необходимо для качествен-
ной или количественной оценки негативных последствий от нарушения 
информационной безопасности, т.е. оценки рисков нанесения ущерба 
владельцам активов. Существующие способы описания элементов безо-
пасности, реализуемые в инструментальных средствах, таких как COBRA, 
RA Software Tool, CRAMM, Risk Watch, MARION, Buddy System, Method 
Ware, являются субъективными, требуют одинакового их понимания экс-
пертами, проводящими оценку. В научно-технической литературе делает-
ся попытка обоснования их как субъективная вероятность, что противоре-
чит теории вероятностей и математической статистике. Использование же 
вероятностных способов описания элементов безопасности невозможно 
вследствие отсутствия статистической информации, а при ее наличии — 
быстрое ее устаревание. 

Предлагаемыми способами описания элементов безопасности яв-
ляются использование субъективных вероятностных оценок или нечетких 
интервальных оценок. Субъективные вероятностные оценки получаются 
путем статистической обработки экспертных оценок, полученных на осно-
вании анкетирования большого числа экспертов. При этом могут исполь-
зоваться численные и гистограммные методы оценки. Данный способ опи-




