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безопасности в профиле защиты (задании по безопасности) объекта ин-
формационных технологий (ОИТ) на основе системного анализа рисков 
проводится на основе анализа взаимодействия следующих элементов 
безопасности: 

"угроза (действие) ⇒ фактор (уязвимость) ⇒ риск (возможность 
последствий) ⇒ требования безопасности (требования к контрмерам)" 

В основу разработки требований безопасности положен системный 
анализ рисков на основе формальной модели объекта информатизации, 
основу которой составляет процедура анализа рисков. Классификация уг-
роз безопасности в данном случае проводится не в зависимости от харак-
тера ущерба, а в соответствии с функциями безопасности, определяемыми 
Общими критериями. В данном случае не возникает вопроса о составе 
функциональных требований безопасности для обеспечения минимально-
го или требуемого уровня защищенности, разрабатываются и обосновы-
ваются требования к стойкости средств обеспечения безопасности. 

Этот подход уточняет определение типового объекта оценки, облег-
чает процедуру разработки (выбора варианта) средств обеспечения безо-
пасности. Разработанные с помощью данного метода профили защиты и 
задания по безопасности целесообразно каталогизировать. 

Следовательно, проектирование профилей защиты (заданий безо-
пасности) целесообразно учитывать риски нанесения ущерба владельцам 
активов, что позволяет научно обоснованно их использовать при разра-
ботке средств обеспечения безопасности. Следствием этого является изме-
нение методики разработки профилей защиты. 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. 
СПОСОБЫ ОПИСАНИЯ ЭЛЕМЕНТОВ БЕЗОПАСНОСТИ 

В.В. АНИЩЕНКО, А.М. КРИШТОФИК 

При повышенных требованиях безопасности одним из основных 
вопросов оценки защищенности объектов информационных технологий 
является оценка элементов безопасности. Это необходимо для качествен-
ной или количественной оценки негативных последствий от нарушения 
информационной безопасности, т.е. оценки рисков нанесения ущерба 
владельцам активов. Существующие способы описания элементов безо-
пасности, реализуемые в инструментальных средствах, таких как COBRA, 
RA Software Tool, CRAMM, Risk Watch, MARION, Buddy System, Method 
Ware, являются субъективными, требуют одинакового их понимания экс-
пертами, проводящими оценку. В научно-технической литературе делает-
ся попытка обоснования их как субъективная вероятность, что противоре-
чит теории вероятностей и математической статистике. Использование же 
вероятностных способов описания элементов безопасности невозможно 
вследствие отсутствия статистической информации, а при ее наличии — 
быстрое ее устаревание. 

Предлагаемыми способами описания элементов безопасности яв-
ляются использование субъективных вероятностных оценок или нечетких 
интервальных оценок. Субъективные вероятностные оценки получаются 
путем статистической обработки экспертных оценок, полученных на осно-
вании анкетирования большого числа экспертов. При этом могут исполь-
зоваться численные и гистограммные методы оценки. Данный способ опи-
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сания элементов безопасности позволяет получить также доверительную 
вероятность полученных оценок. Описание элементов безопасности с ис-
пользованием нечетких интервальных оценок также предполагает полу-
чение экспертных оценок на основании анкетирования большого числа 
экспертов, однако в дано случае статистическая обработка данных не про-
изводится, а определяется функция принадлежности нечеткого интер-
вального множества. 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. ОПРЕДЕЛЕНИЕ ПОТЕНЦИАЛА АТАКИ 

А.М. КРИШТОФИК 

Выявление атак и других нарушений информационной безопасно-
сти, наряду с такими способами как уменьшение вероятности осуществле-
ния угроз безопасности, ликвидация уязвимостей или уменьшение их ве-
личины, уменьшение величины возможного ущерба, восстановление ре-
сурсов, которым был нанесен ущерб, является одним из направлений 
снижения рисков нанесения ущерба. Данный способ реализуется путем 
разработки и использования систем обнаружения атак. Однако при их 
разработке возникает вопрос определения наиболее опасных атак, обна-
ружение которых является первоочередной задачей. Данная задача ре-
шается путем определения потенциалов атак и их ранжирования. 

При использовании системного анализа рисков уточняется опреде-
ление атаки по отношению к действующей нормативной базе в области 
безопасности информационных технологий. Потенциал атаки определя-
ется как мера, характеризующая возможности по нанесению негативных 
последствий от реализации атаки, т.е. через риск нанесения ущерба вла-
дельцам активов. В качестве меры потенциала атаки используется част-
ный Интегральный показатель защищенности. Численное значение по-
тенциала атаки определяется на основании параметров и характеристик 
элементов безопасности с учетом вопросов коррелированности угроз безо-
пасности и уязвимостей объекта оценки. Ранжирование атак проводится 
на основе коэффициентов их опасности. 

Следовательно, при проектировании и разработке систем обнару-
жения атак с использованием системного подхода необходимо оценивать 
риски нанесения ущерба владельцам активов в целях определения по-
тенциала атак и проведения их ранжирования 

НАПРАВЛЕНИЯ РАЗВИТИЯ ОБЩЕЙ МЕТОДОЛОГИИ 
ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Т.С. МАРТИНОВИЧ, М.А. ТАЛАЛУЕВА, В.К. ФИСЕНКО 

Первая версия Общей методологии оценки безопасности информа-
ционных технологий (ОМО, версия 0.6) вышла в двух частях. Первая 
часть вышла в 1997 г., а вторая — в 1999 г. Соответствующий документ 
носит название "Common Methodology for Information Technology Security 
Evaluation": Часть 1: Introduction and General Model (Введение и общая 
модель); Часть 2: Evaluation Methodology (Методология оценки). 

На базе двух частей этой версии ОМО был разработан ОИПИ НАН 
Беларуси и принят Госстандартом Республики Беларусь 




