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сания элементов безопасности позволяет получить также доверительную 
вероятность полученных оценок. Описание элементов безопасности с ис-
пользованием нечетких интервальных оценок также предполагает полу-
чение экспертных оценок на основании анкетирования большого числа 
экспертов, однако в дано случае статистическая обработка данных не про-
изводится, а определяется функция принадлежности нечеткого интер-
вального множества. 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. ОПРЕДЕЛЕНИЕ ПОТЕНЦИАЛА АТАКИ 
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Выявление атак и других нарушений информационной безопасно-
сти, наряду с такими способами как уменьшение вероятности осуществле-
ния угроз безопасности, ликвидация уязвимостей или уменьшение их ве-
личины, уменьшение величины возможного ущерба, восстановление ре-
сурсов, которым был нанесен ущерб, является одним из направлений 
снижения рисков нанесения ущерба. Данный способ реализуется путем 
разработки и использования систем обнаружения атак. Однако при их 
разработке возникает вопрос определения наиболее опасных атак, обна-
ружение которых является первоочередной задачей. Данная задача ре-
шается путем определения потенциалов атак и их ранжирования. 

При использовании системного анализа рисков уточняется опреде-
ление атаки по отношению к действующей нормативной базе в области 
безопасности информационных технологий. Потенциал атаки определя-
ется как мера, характеризующая возможности по нанесению негативных 
последствий от реализации атаки, т.е. через риск нанесения ущерба вла-
дельцам активов. В качестве меры потенциала атаки используется част-
ный Интегральный показатель защищенности. Численное значение по-
тенциала атаки определяется на основании параметров и характеристик 
элементов безопасности с учетом вопросов коррелированности угроз безо-
пасности и уязвимостей объекта оценки. Ранжирование атак проводится 
на основе коэффициентов их опасности. 

Следовательно, при проектировании и разработке систем обнару-
жения атак с использованием системного подхода необходимо оценивать 
риски нанесения ущерба владельцам активов в целях определения по-
тенциала атак и проведения их ранжирования 
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Первая версия Общей методологии оценки безопасности информа-
ционных технологий (ОМО, версия 0.6) вышла в двух частях. Первая 
часть вышла в 1997 г., а вторая — в 1999 г. Соответствующий документ 
носит название "Common Methodology for Information Technology Security 
Evaluation": Часть 1: Introduction and General Model (Введение и общая 
модель); Часть 2: Evaluation Methodology (Методология оценки). 

На базе двух частей этой версии ОМО был разработан ОИПИ НАН 
Беларуси и принят Госстандартом Республики Беларусь 




