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СРЕДСТВА ЗАЩИТЫ И КОНТРОЛЯ 
ЗА ОБОРОТОМ ДОКУМЕНТОВ В ЭЛЕКТРОННОЙ И БУМАЖНОЙ ФОРМЕ 

В.Ю. ЛИПЕНЬ, М.А. ВОРОНЕЦКИЙ, А.И. ДЕМЧЕНКО, Д.В. ЛИПЕНЬ. 

Подход к решению проблемы совместного использования элек-
тронных и традиционных ″бумажных″ документов основывается на учете 
того обстоятельства, что все увеличивающаяся доля бумажных докумен-
тов является машинозаполняемыми, т.е. печатается под управлением 
компьютеров. Это позволяет одновременно с принтерной печатью текста 
осуществить под управлением криптограмм автоматическое нанесение 
машиносчитываемых маркеров. Одновременно с печатью бумажной ко-
пии осуществляется выдача электронного оригинала, который при необ-
ходимости шифруется и снабжается ЭЦП. 

Докладчиком демонстрируются образцы документов с 
машиносчитываемой маркировкой и процедуры их изготовления и 
верификации. Приводятся структурные схемы систем замкнутого 
контроля за оборотом машинозаполняемых документов на примере 
проекта системы контроля за ввозом-вывозом легковых автомобилей, 
разработанного для Государственного таможенного комитета РБ, а также 
на примере экспериментального образца системы электронного 
голосования (ЭГ). Последняя была разработана и передана в 2003 году по 
заказу Национального научно-технического центра Республики Казах-
стан и послужила в качестве базы для изготовления и внедрения 
Центральной избирательной комиссией системы ЭГ "Сайлау". На выборах 
в Мажилис 9 сентября 2004 года система ЭГ прошла апробацию на 
961 избирательном участке Республики Казахстан. 

МОДЕЛЬ УПРАВЛЕНИЯ ИНФОРМАЦИОННЫМИ РИСКАМИ 

С.А. ТРУХАН 

Под термином "управление информационными рисками" обычно 
понимается системный процесс идентификации, контроля и уменьшения 
информационных рисков компаний. Качественное управление рисками 
позволяет использовать оптимальные по эффективности и затратам сред-
ства контроля рисков и средства защиты информации. 

Примерно с 1995 года в ряде высокотехнологичных стран мира 
проводятся ежегодные слушания по вопросам управления информацион-
ными рисками. Подготовлено более десятка различных стандартов и спе-
цификаций, среди которых можно выделить следующие ISO 177992002 
(BS 7799) [1], GAO и FISCAM, SCIP, NIST, AS/NZS 4360:2004 [2],[3], SAS 
78/94 и COBIT. По этому трудно себе представить серьезную систему безо-
пасности без модели управления рисками [4]. 

Рассмотрим основные принципы, которые закладываются в модель 
управления информационными рисками. 

На первом этапе производится определение обстоятельств проведе-
ния оценки рисков. Это предполагает: краткий обзор целей предприятия; 
резюме целей всех заинтересованных лиц в оценке безопасности; выбор 
критериев, отражающих основные цели предприятия и позволяющие оп-
ределить частоту или вероятность реализации риска и наносимый ущерб; 
выбор защищаемых активов; выбор ключевых элементов (тем), которые 
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будут рассматриваться последовательно в процессе определения рисков. 
Важно отметить, что эти темы должны включать в себя основные риски и 
не сильно затягивать этап определения рисков. 

На втором этапе происходит определение рисков. Это предполагает 
выявление угроз и нежелательных инцидентов, которые могут привести к 
угрозам. Определение рисков изначально производиться с помощью мето-
дов контрольных списков, которые дополняются сессиями мозгового 
штурма с квалифицированными специалистами из разных областей. 
Данный подход позволяет максимально выявить и определить основные 
угрозы и нежелательные инциденты. 

На третьем этапе производится анализ рисков. Этот этап предпола-
гает: распределение рисков по родственным группам; определяется веро-
ятность частоты появления рисков; определяется ущерб, наносимый рис-
ком; делаются предположения об уровне рисков. На данном этапе вводят-
ся любые коэффициенты, которые будут отображать значение риска и 
участвовать в управлении риском. Для простых рисков могут находиться 
вероятности и строиться матрицы. Для сложных рисков, где вовлекается 
большое количество связанных событий, могут применяться некоторые 
методы моделирования. Независимо от детализации описания рисков, ре-
зультат данного этапа – это начальное представление значений выявлен-
ных рисков, которые будут корректироваться на этапе оценки рисков. 

На четвертом этапе производится оценка рисков, которая является 
критической для выявления наиболее важных рисков. В сложных ситуа-
циях выявленные риски соотносятся с требованиями и целями предпри-
ятия. На основании данного анализа незначительные риски, в данном 
контексте, отбрасываются. Это позволяет сократить трудоемкость следую-
щего этапа. 

На пятом этапе рассматриваются методы "лечения" рисков. На этом 
этапе производится поиск методов уменьшения вероятности возникнове-
ния рисков или, если это невозможно, то поиск способов уменьшение на-
носимого ущерба. На данном этапе вводятся коэффициенты, которые от-
ражают эффективность применяемых методов. На основании данных ко-
эффициентов формируются планы стратегического поведения предпри-
ятия. Данные планы могут применяться для случаев возникновения вы-
ше выявленных рисков или вообще обходить данные риски на основании 
выбранной стратегии поведения предприятия. 

Кроме пяти этапов в процессе управления рисками присутствуют 
ещё два процесса: 

1. Процесс контроля и анализа, который присутствует на всех пяти 
этапах. Основной смысл данного процесса в следующем: в регулировании 
глубины изучения вопросов; в анализе внешних условий в ходе исследо-
вания и при их устаревании, в пересмотре результатов исследования с 
учетом современного состояния дел; в анализе затрат ресурсов на каждом 
этапе управления рисками, чтобы гарантировать рентабельность. 

2. Процесс общения и консультирования, который присутствует на 
всех пяти этапах. Основной смысл данного процесса в следующем: в во-
влечении максимального количества заинтересованных лиц в процесс 
оценки рисков; в выявлении наиболее актуальных рисков и определении 
степени последствий в исследуемой области; в том, что учтены все требо-
вания и цели со стороны предприятия. 
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В заключении хотелось бы заметить, что грамотное использование 
модели управления информационными рисками позволит получать очень 
хорошие результаты, наиболее важным из которых, является возможность 
экономического обоснования расходов предприятия на обеспечение ин-
формационной безопасности и непрерывности бизнеса. Экономически 
обоснованная стратегия управления рисками позволяет, в конечном ито-
ге, экономить средства, избегая неоправданных расходов. 
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ЮРИДИЧЕСКИЕ ГАРАНТИИ ЗАЩИТЫ ИНФОРМАЦИИ 

А.И. КОСТРОВ, Т.В. РАДЫНО 

Информация стала первоосновой жизни современного общества, 
средством и продуктом его деятельности, а процессы ее создания, накоп-
ления, хранения, передачи и обработки в свою очередь стимулируют про-
гресс в области орудий ее производства: электронно-вычислительной тех-
ники, средств телекоммуникаций и систем связи. Следствием протекаю-
щих в обществе информационных процессов является возникновение и 
формирование новых социальных отношений и изменение уже сущест-
вующих. Однако новые информационные технологии дали толчок в плане 
прогресса общества, но и стимулировали возникновение и развитие 
неизвестных ранее форм преступности — информационных преступле-
ний. 

Поэтому, критически оценивая современное состояние криминали-
стической теории и учитывая потребности оперативно-следственной прак-
тики, надо признать, что в целом проблема данного вида преступлений 
изучена явно недостаточно. Однако начинать исследование обозначенных 
проблем необходимо прежде всего с уяснения сути информационных пра-
воотношений и содержания центральных их понятий информации и ин-
формационных процессов. 

При этом необходимо учитывать следующие основные тенденции 
информационных процессов: во-первых, информация стала не просто 
сообщением, имеющим конкретное содержание, а экономической катего-
рией. Она получает рыночную оценку и перестает быть бесплатным това-
ром. Иными словами, информация, являясь продуктом общественных 
(информационных) отношений, становится предметом купли – продажи; 
во-вторых, как известно, производимая в государстве и обществе ин-
формация, включаемая в сферу правового регулирования, подлежит, в 
большинстве случаев, документированию. Фиксация информации и ее 
идентификаторов на материальном носителе — это важнейший в 
правовом отношении факт. Понимая это необходимо учитывать, что 
во вполне обозримом будущем (в ближайшие десятилетия), весь доку-
ментооборот будет осуществляться на машиночитаемых носителях. 
Поэтому проблема информационной безопасности становится одной из 




