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СЕКЦИЯ 2. ТЕХНИЧЕСКИЕ СРЕДСТВА ОБНАРУЖЕНИЯ И 
ПОДАВЛЕНИЯ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ 

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 
СТАТИСТИЧЕСКИХ ПАРАМЕТРОВ РЕЧИ 

С.П. ВЕРЛЫГО, А.В. ПОТАПОВИЧ 

Эффективность защиты речевой информации в сильной степени 
зависит от принятой модели источника речевой информации. Так как ре-
чевой сигнал имеет всплесковый характер и определяется в первую оче-
редь особенностями говорящего, то выработать требования по защите ре-
чевой информации и оценить степень ее защищенности представляется 
возможным при наличии модели источника речи. Для построения такой 
модели необходимо экспериментально исследовать статистические пара-
метры речи различных дикторов. Речевой сигнал можно представить как 
случайный процесс, поэтому для его исследования можно использовать 
аппарат математической статистики. 

Особенностью предлагаемой методики экспериментальных иссле-
дований является обработка речевого сигнала на ПК с помощью про-
граммных средств. В предлагаемой методике для оценки полученных 
опытных данных используются математическое ожидание, дисперсия, 
среднеквадратическое отклонение среднеквадратическое значение. Кроме 
этого по группированному статистическому ряду строится график функ-
ции распределения речевого сигнала. Алгоритм разработанной методики, 
состоит в следующем: производится запись звука на жесткий диск компь-
ютера, затем вычисляются статистические параметры, получается груп-
пированный статистический ряд пиков с помощью ПО, и в конце происхо-
дит обработка полученных данных с помощью офисного приложения для 
электронных таблиц. В методике используется собственная программа, 
оптимизированная по скорости и по работе с памятью. 

Разработанная методика была опробована на тестовой записи объ-
емом 120 Мб длительностью 30 минут (WAV, 16 кГц, 16 бит). Время рабо-
ты программы составило 6 минут, оформление данных в приложении Ex-
cel заняло 10 минут. Методика обеспечивает простоту и удобство, доступ-
ность, малую продолжительность проведения исследования, что очень 
важно для оперативной оценки требуемой защиты для речевого канала 
передачи информации. 

АЛГОРИТМЫ ЗАЩИТЫ ИНФОРМАЦИИ В СИСТЕМАХ ВИДЕОНАБЛЮДЕНИЯ 

Б.О. ГЛАВИНСКИЙ, Н.А. ДЕЕВ, В.В. ДУБРОВСКИЙ, В.А. ЧЕРДЫНЦЕВ 

Существующие системы видеонаблюдения, основанные на анало-
говых алгоритмах формирования и обработки сигналов, обладают доста-
точно высоким потребительским качеством. Одним из важных требований 
к таким системам является защищённость информации, передаваемой по 
радиоканалу, от несанкционированного доступа. 

Среди возможных алгоритмов преобразования сигнала, несущего 
информацию о наблюдаемом объекте, наиболее эффективными являются 
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следующие. Алгоритм, основанный на преобразовании видеосигнала изо-
бражения, снимаемого с выхода видеокамеры. Преобразованный (кодиро-
ванный) сигнал передаётся по радиоканалу, принимается и обрабатыва-
ется в приёмном устройстве. Качество воспроизводимого изображения оп-
ределяется точностью декодирующего устройства. Другой алгоритм осно-
ван на преобразовании радиосигнала, содержащего видеоинформацию. 
Такое преобразование может быть осуществлено на выходе передающего 
устройства путём скремблирования радиосигнала псевдослучайной по-
следовательностью (ПСП) с определённой тактовой частотой и периодом. 
На приёмной стороне необходимо обеспечить синхронизацию местного ге-
нератора ПСП и демодуляцию принятого радиосигнала (дескремблирова-
ние). 

Рассматриваются структурные схемы передающих и приёмных 
устройств, реализующие описанные алгоритмы. Проводится сравнитель-
ный анализ эффективности каждого из алгоритмов с точки зрения аппа-
ратно-вычислительных затрат, помехоустойчивости и криптостойкости. 

Обсуждаются возможности использования в качестве кодирующих 
и скремблирующих устройств сигналов псевдохаотических квантованных 
последовательностей, обеспечивающих высокую криптографическую за-
щиту передаваемых видеоизображений. 

МАСКИРОВАНИЕ ПОЛЯ ШИФРОВАННЫХ ДАННЫХ В СИНХРОННЫХ 
РАДИОСЕТЯХ С ВРЕМЕННЫМ РАЗДЕЛЕНИЕМ КАНАЛОВ 

Я.С. ЯЗЛОВЕЦКИЙ 

Доклад относится к вопросам структурной скрытности синхронных 
радиосетей с временным разделением каналов, в частности маскирования 
поля шифрованных данных. 

Известны синхронные сети с временным разделением каналов, та-
кие как DECT, GSM, синхронная ALOHA и т.п. В таких сетях разметка 
временных каналов производится путем передачи сигнала синхрониза-
ции в начале каждого канального интервала. После сигнала синхрониза-
ции в канальном интервале передаются данные служебной информация 
и шифрованные данные. 

Так как длительность и закон образования сигнала синхрониза-
ции, и данные служебной информации изменяются незначительно от 
цикла к циклу, то возможно определение местоположения в канальном 
интервале поля шифрованных данных. 

В докладе описывается три метода маскирования поля шифрован-
ных данных: 1) изменение закона образования сигнала синхронизации 
при его неизменной длительности, и скремблирование данных служебной 
информации; 2) изменение местоположения поля шифрованных данных с 
помощью изменения длительности сигнала синхронизации; 3) изменение 
местоположения поля шифрованных данных с помощью добавления лож-
ных шифрованных данных различной длительностью. 

Предлагается сравнивать степень маскирования поля шифрован-
ных данных на основе теории информации и корреляционного анализа. 
Для этого на выбранном интервале, середина которого находится в ис-
тинном местоположении поля шифрованных данных, сравниваются ко-




