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Наличие в репрограммируемой памяти  микроконтроллеров специально-
го программного обеспечения для управления источниками повышает 
риск    нарушения информации (аппаратные и программные закладки, 
вирусы и т.п.). Положение усугубляется также тем, что возможно прямое 
электромагнитное воздействие на источник через вентиляционные отвер-
стия устройства охлаждения, что, как правило, невозможно при использо-
вании в системе закрытого металлического корпуса. 

В докладе рассматриваются возможные конструктивные  и другие 
способы защиты информации в компьютерах с  интеллектуальными ис-
точниками электропитания. 

МЕТОД КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
ВИДЕОИНФОРМАЦИИ В СРЕДСТВАХ ОБРАБОТКИ ДАННЫХ 

А.В. ХИЖНЯК, А.В. ИГНАТЧЕНКО 

Предлагаемый метод криптографической защиты видеоинформа-
ции может быть использован для создания защищённых средств обработ-
ки данных (СОД) от утечки информации за счёт побочного электромаг-
нитного излучения (ПЭМИ). 

Прохождение электрических сигналов по цепям средства обработки 
данных и соединительным кабелям сопровождается возникновением по-
бочных электромагнитных излучений в окружающей среде. Распростра-
нение побочных электромагнитных излучений за пределы контролируе-
мой территории создает предпосылки для утечки информации, так как 
возможен ее перехват с помощью специальных технических средств кон-
троля. В СОД, как например, персональная ЭВМ (ПЭВЭМ), основными 
источниками электромагнитных излучений являются устройства ввода и 
вывода информации совместно с их адаптерами (монитор, принтер, кла-
виатура, печатающее устройство и т.д.), а также центральный процессор. 
Утечке информации в ПЭВМ способствует применение коротких видео-
импульсов прямоугольной формы и высокочастотных коммутирующих 
сигналов. Исследования показывают, что излучение видеосигнала мони-
тора является достаточно мощным, широкополосным и охватывает диапа-
зон метровых и дециметровых волн. 

Для уменьшения уровня побочных электромагнитных излучений 
применяют специальные средства защиты информации — экранирова-
ние, фильтрацию, заземление, электромагнитное зашумление, а также 
средства ослабления уровней нежелательных электромагнитных излуче-
ний и наводок при помощи различных резистивных и поглощающих со-
гласованных нагрузок. 

В отличие от известных методов и средств защиты информации от 
утечки за счёт ПЭМИ, предлагаемый метод позволил создать модель сис-
темы криптографической защиты видеоинформации в СОД с секретной 
передачей ключа, обеспечивающей теоретическую стойкость шифра по 
Шеннону, что позволяет с уверенностью говорить о несостоятельности ре-
шения при криптоанализе. Использование данного метода позволяет 
впервые не говорить о контролируемой территории для данного канала 
утечки, так как её значение сводится к нулю. Отсутствует также необхо-
димость в использовании экранирующих материалов и всевозможных 
фильтрующих устройств в канале передачи видеоинформации. 
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Важным достоинством метода является так же то, что он позволяет 
создать модель криптосистемы, которая не только защищает видеоин-
формацию в средствах обработки данных, но и осуществляет информаци-
онное противодействие по каналу ПЭМИ, в целях полного или частичного 
дезинформирования злоумышленника. 

РАЗРАБОТКА СРЕДСТВ ИМИТАЦИИ НАЗЕМНЫХ ОБЪЕКТОВ 

Л.М. ЛЫНЬКОВ, С.С. КУЗНЕЦОВ, Т.В. БОРБОТЬКО 

Для повышения эффективности мероприятий по маскировке на-
земных объектов целесообразно использовать ложные объекты путем 
применения средства их имитации. Основные требования, предъявляе-
мые к таким средствам: размер макета наземного объекта должен быть 
идентичный настоящему объекту, макет должен имитировать объект в 
видимом инфракрасном и радиолокационном диапазонах длин волн и 
иметь соответствующие спектральные характеристики и аналогичную 
эффективную площадь рассеяния, низкие стоимость и время развертыва-
ния. 

Перспективной представляется разработка макетов наземных объ-
ектов на основе волокнистых материалов, содержащих проводящий тех-
нологический наполнитель, имеющий высокий коэффициент отражения 
электромагнитного излучения радиолокационного диапазона. Такой ма-
териал, окрашенный в защитный цвет, может быть закреплен на разбор-
ном каркасе, имитирующем силуэт наземного объекта в видимом диапа-
зоне. Имитация в ближнем инфракрасном (ИК) диапазоне может быть 
достигнута за счет использования технологического наполнителя, кото-
рый способен эффективно отражать электромагнитное излучение как ра-
диолокационного, так и ближнего ИК диапазона. 

Получение спектральных характеристик в среднем ИК (тепловом) 
диапазоне идентичных имитируемому объекту может быть достигнуто за 
счет применения, например, каталитических печей типа КФП-1-180 или 
тепловых имитаторов КТИ, размещенных внутри макета. Для повышения 
вероятности принятия макета за действующий наземный объект, могут 
быть использованы дополнительные технические устройства, для прида-
ния макету демаскирующих признаков, например, устройства имитации 
работающих двигателей, систем связи и т.д. 

СКРЫТИЕ НАЗЕМНЫХ ОБЪЕКТОВ В ШИРОКОМ ДИАПАЗОНЕ ДЛИН ВОЛН 

В.М. ПАРКУН, С.С. КУЗНЕЦОВ, Т.В. БОРБОТЬКО 

Разработка новейших технологий в области микроэлектроники по-
зволили создать комбинированные средства технической разведки с вы-
сокой разрешающей способностью, имеющие несколько каналов обнару-
жения (визуально-оптический, инфракрасный, радиолокационный), спо-
собные на больших дальностях обнаруживать, распознавать и измерять 
характеристики наземных объектов с высокой достоверностью. В резуль-
тате чего использование естественных сред и существующих технических 
средств скрытия, для маскировки наземных объектов на данном этапе, 
представляется малоэффективным, что остро ставит проблему разработки 




