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В работе получены расчетные соотношения, связывающие пара-
метры помехи и автоколебательной системы. Для оценки способности ав-
тогенератора противодействовать влиянию электромагнитных помех вве-
ден параметр «восприимчивость генератора». Приведен пример расчета 
этого показателя при уровне составляющей выходного спектра генератора 
на частоте помехи по отношению к сигналу автогенерации Рп=−30 дБ. 
Предложены меры по снижению восприимчивости генератора СВЧ к воз-
действию непреднамеренных помех. 

ОСОБЕННОСТИ ИНФОРМАЦИОННОЙ ЗАЩИТЫ 
ИНТЕЛЛЕКТУАЛЬНЫХ ИСТОЧНИКОВ ЭЛЕКТРОПИТАНИЯ КОМПЬЮТЕРОВ 

В.П. ЛУГОВСКИЙ, И.М. РУСАК 

Для защиты компьютерной информации и надежного электропи-
тания ПЭВМ  обычно рекомендуется использовать источники бесперебой-
ного электропитания. Однако необходимо учитывать, что  современное 
развитие  таких источников, а также блоков электропитания ПЭВМ, идет 
по пути их интеллектуализации и широкого внедрения в их схемы  мик-
роконтроллеров. Например, фирма  APC использует в своем источнике 
бесперебойного питания SU/250/600 для управления микроконтроллер 
типа S87C654-4N40. Значительная номенклатура микросхем   микрокон-
троллеров, специализированных для построения источников вторичного 
электропитания, также серийно выпускается фирмами Texas Instrument, 
Maxim Motorola, Unitrode и др. 

Несомненно, что применение микроконтроллеров для управления 
работой источников электропитания, по сравнению с жестким схемным 
управлением, имеет ряд преимуществ. Так микропроцессорное управле-
ние позволяет сравнительно легко  решать следующие задачи: обеспече-
ние различных устройств  вычислительной системы высококачественны-
ми стабилизированными питающими напряжениями разных номиналов 
и формы; фильтрация и компенсация сетевых и коммутационных помех; 
защита от перенапряжений, пропадания фазы сетевого напряжения и пе-
регрева в устройствах; осуществление аппаратного мониторинга за пара-
метрами питающей сети и узлов электронной системы; обеспечение ком-
мутации и распределения питающего напряжения по устройствам систе-
мы; обеспечение удаленного контроля состояния аппаратных средств 
электронной системы, а также возможности удаленного обслуживания 
системы; обеспечение различных режимов работы системы (нормальный, 
энергосберегающий, ждущий, по программе и т.д.); повышение КПД. и 
коррекция реактивной составляющей мощности и ее прогнозирование; 
сигнализация о состояниях работы устройств системы электропитания в 
нормальном, профилактическом, аварийном режимах работы и прогнози-
рование их состояния; формирование специальных защитных сигналов 
при аварийных режимах работы в питающей сети для обеспечения воз-
можности нормального завершения работы всей системы без потери мас-
сивов информации. 

Вместе с тем, вычислительные системы и ПЭВМ, с точки зрения 
защиты информации, оказываются более уязвимыми по сравнению с ис-
пользованием в них вторичных источников электропитания и источников 
бесперебойного электропитания, выполненных по традиционным схемам. 
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Наличие в репрограммируемой памяти  микроконтроллеров специально-
го программного обеспечения для управления источниками повышает 
риск    нарушения информации (аппаратные и программные закладки, 
вирусы и т.п.). Положение усугубляется также тем, что возможно прямое 
электромагнитное воздействие на источник через вентиляционные отвер-
стия устройства охлаждения, что, как правило, невозможно при использо-
вании в системе закрытого металлического корпуса. 

В докладе рассматриваются возможные конструктивные  и другие 
способы защиты информации в компьютерах с  интеллектуальными ис-
точниками электропитания. 

МЕТОД КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
ВИДЕОИНФОРМАЦИИ В СРЕДСТВАХ ОБРАБОТКИ ДАННЫХ 

А.В. ХИЖНЯК, А.В. ИГНАТЧЕНКО 

Предлагаемый метод криптографической защиты видеоинформа-
ции может быть использован для создания защищённых средств обработ-
ки данных (СОД) от утечки информации за счёт побочного электромаг-
нитного излучения (ПЭМИ). 

Прохождение электрических сигналов по цепям средства обработки 
данных и соединительным кабелям сопровождается возникновением по-
бочных электромагнитных излучений в окружающей среде. Распростра-
нение побочных электромагнитных излучений за пределы контролируе-
мой территории создает предпосылки для утечки информации, так как 
возможен ее перехват с помощью специальных технических средств кон-
троля. В СОД, как например, персональная ЭВМ (ПЭВЭМ), основными 
источниками электромагнитных излучений являются устройства ввода и 
вывода информации совместно с их адаптерами (монитор, принтер, кла-
виатура, печатающее устройство и т.д.), а также центральный процессор. 
Утечке информации в ПЭВМ способствует применение коротких видео-
импульсов прямоугольной формы и высокочастотных коммутирующих 
сигналов. Исследования показывают, что излучение видеосигнала мони-
тора является достаточно мощным, широкополосным и охватывает диапа-
зон метровых и дециметровых волн. 

Для уменьшения уровня побочных электромагнитных излучений 
применяют специальные средства защиты информации — экранирова-
ние, фильтрацию, заземление, электромагнитное зашумление, а также 
средства ослабления уровней нежелательных электромагнитных излуче-
ний и наводок при помощи различных резистивных и поглощающих со-
гласованных нагрузок. 

В отличие от известных методов и средств защиты информации от 
утечки за счёт ПЭМИ, предлагаемый метод позволил создать модель сис-
темы криптографической защиты видеоинформации в СОД с секретной 
передачей ключа, обеспечивающей теоретическую стойкость шифра по 
Шеннону, что позволяет с уверенностью говорить о несостоятельности ре-
шения при криптоанализе. Использование данного метода позволяет 
впервые не говорить о контролируемой территории для данного канала 
утечки, так как её значение сводится к нулю. Отсутствует также необхо-
димость в использовании экранирующих материалов и всевозможных 
фильтрующих устройств в канале передачи видеоинформации. 




