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волноводным измерительным 
трактом и векторный анализа-
тор параметров четырехполюс-
ников. Образцы размещали 
внутри волновода или между 
рупорными антеннами. 

 
Как показывают иссле-

дования во всех частотных диа-
пазонах, свойства гибких экра-
нов на основе волокнистых 
матриц, пропитанных дистил-
лированной водой и разбав-
ленными растворами кислот, 
различаются несущественно, 
что объясняется доминирую-
щим влиянием растворителя, 
обладающим высоким коэф-
фициентом подавления ЭМИ. 
Это приводит к снижению из-
меряемого сигнала до уровня 
собственных шумов измери-

тельного оборудования. Установлено, что при увеличении концентрации 
растворенной соли для всех образцов уменьшается максимальное значе-
ние коэффициента передачи, что соответствует повышению эффективно-
сти экранирования. 

Наименьшим коэффициентом отражения обладают полотна, про-
питанные раствором K2Cr2O7, причем при увеличении концентрации рас-
творяемой соли коэффициент отражения уменьшается, что указывает на 
увеличение коэффициента поглощения ЭМИ. 

Показано, что растворосодержащие композиционные структуры об-
ладают высокой эффективностью подавления ЭМИ в СВЧ диапазоне и 
перспективны для подавления нежелательных электромагнитных излу-
чений средств обработки информации. 

ПОДАВЛЕНИЕ ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ 
КОМПОЗИЦИОННЫМИ ЭКРАНИРУЮЩИМИ ПОКРЫТИЯМИ 

ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ В СЕТЯХ СВЯЗИ 

Е.С. ПУЛКО, В.А. БОГУШ 

В связи с бурным развитием локальных и глобальных сетей связи, 
связанным с увеличением объема и скорости передаваемой по ним дан-
ных, актуальной становится задача обеспечения конфиденциальности 
информационного обмена. В случае высокой защищенности сети на про-
граммно-аппаратном уровне часто используются методы добывания ин-
формации, не связанные с необходимостью проникновения в локальную 
сеть. В связи с этим в последнее время активно развиваются методы пере-
хвата информации по каналам побочных излучений и наводок (ПЭМИН) 
элементов локальной сети. Для обеспечения информационной безопасно-
сти особую актуальность приобретает разработка средств подавления 
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Рис. Частотные зависимости ослабления (a) и коэффици-
ента отражения (б) растворосодержащих волокнистых 

матриц. 
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электромагнитных излучений, к которым относятся электромагнитные 
экраны и радиопоглощающие покрытия. 

Методика защиты отдельных компьютеров достаточно хорошо про-
работана, подкреплена необходимыми нормативными документами. За-
дача же защиты информации от утечки по каналам ПЭМИН в сетях связи 
существенно сложнее, чем для автономно используемых устройств. Ис-
точниками электромагнитных излучений в сетях связи являются, безус-
ловно, рабочие станции (компьютеры) и активное сетевое оборудование. 

Например, современная техника позволяет восстановить изобра-
жение на мониторе, принятое после многократных отражений его от стен 
и всех предметов. Излучение монитора не является единственным кана-
лом утечки, излучают большинство элементов компьютера, и в большин-
стве случаев излучение этих элементов может содержать ценную инфор-
мацию. 

Для снижения уровня электромагнитного излучения активного 
оборудования применяются экранированные шкафы и помещения. В кон-
струкции таких шкафов применяются специальные меры по улучшению 
экранирующих свойств, связанные с обеспечением электрической одно-
родности, благодаря чему достигается ослабление радиочастотных сигна-
лов свыше 80 дБ на частоте 30 МГц. На более высоких частотах уровень 
ослабления лежит в пределах от 40 до 70 дБ. 

Хорошей практикой является размещение в этих же шкафах и сер-
веров. Иногда в таких шкафах можно разместить и компьютеры. Однако 
чаще компьютеры устанавливаются на рабочих местах и, соответственно, 
приходится полагаться на экранирующие свойства их корпусов, которые 
часто не обеспечивают требуемого подавления сигнала. Более того, каче-
ство экранирования корпуса системного блока компьютера влияет на уро-
вень излучения всех устройств, подключенных к системному блоку. По-
вышение рабочей частоты современных вычислительных систем приводит 
к необходимости расширения диапазона рабочих частот экранов. Практи-
ческая задача доработки стандартных корпусов, шкафов и линий связи, 
пусть даже с улучшенными характеристиками по электромагнитной со-
вместимости, оказывается достаточно сложной и требует применения спе-
циальных материалов и конструктивных решений.  

Повышение эффективности экранирования достигают за счет при-
менения композиционных покрытий с улучшенными электрическими и 
магнитными характеристиками. Одним из перспективных высокотехно-
логичных способов получения таких покрытий является осаждение ме-
таллов из водных растворов. Разработана технология формирования на 
поверхности диэлектрических материалов и металлов композиционных 
покрытий серебра с вольфрамом с повышенной удельной электропровод-
ностью и стабильностью при эксплуатации на воздухе, что позволило по-
высить эффективность экранирования элементов конструкции и расши-
рить диапазон рабочих частот экранов. Показано, что метод формирова-
ния композиционного покрытия из водного раствора легко адаптируется 
для совершенствования стандартных конструктивных элементов сетей и 
устройств связи. 




