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следующие. Алгоритм, основанный на преобразовании видеосигнала изо-
бражения, снимаемого с выхода видеокамеры. Преобразованный (кодиро-
ванный) сигнал передаётся по радиоканалу, принимается и обрабатыва-
ется в приёмном устройстве. Качество воспроизводимого изображения оп-
ределяется точностью декодирующего устройства. Другой алгоритм осно-
ван на преобразовании радиосигнала, содержащего видеоинформацию. 
Такое преобразование может быть осуществлено на выходе передающего 
устройства путём скремблирования радиосигнала псевдослучайной по-
следовательностью (ПСП) с определённой тактовой частотой и периодом. 
На приёмной стороне необходимо обеспечить синхронизацию местного ге-
нератора ПСП и демодуляцию принятого радиосигнала (дескремблирова-
ние). 

Рассматриваются структурные схемы передающих и приёмных 
устройств, реализующие описанные алгоритмы. Проводится сравнитель-
ный анализ эффективности каждого из алгоритмов с точки зрения аппа-
ратно-вычислительных затрат, помехоустойчивости и криптостойкости. 

Обсуждаются возможности использования в качестве кодирующих 
и скремблирующих устройств сигналов псевдохаотических квантованных 
последовательностей, обеспечивающих высокую криптографическую за-
щиту передаваемых видеоизображений. 

МАСКИРОВАНИЕ ПОЛЯ ШИФРОВАННЫХ ДАННЫХ В СИНХРОННЫХ 
РАДИОСЕТЯХ С ВРЕМЕННЫМ РАЗДЕЛЕНИЕМ КАНАЛОВ 

Я.С. ЯЗЛОВЕЦКИЙ 

Доклад относится к вопросам структурной скрытности синхронных 
радиосетей с временным разделением каналов, в частности маскирования 
поля шифрованных данных. 

Известны синхронные сети с временным разделением каналов, та-
кие как DECT, GSM, синхронная ALOHA и т.п. В таких сетях разметка 
временных каналов производится путем передачи сигнала синхрониза-
ции в начале каждого канального интервала. После сигнала синхрониза-
ции в канальном интервале передаются данные служебной информация 
и шифрованные данные. 

Так как длительность и закон образования сигнала синхрониза-
ции, и данные служебной информации изменяются незначительно от 
цикла к циклу, то возможно определение местоположения в канальном 
интервале поля шифрованных данных. 

В докладе описывается три метода маскирования поля шифрован-
ных данных: 1) изменение закона образования сигнала синхронизации 
при его неизменной длительности, и скремблирование данных служебной 
информации; 2) изменение местоположения поля шифрованных данных с 
помощью изменения длительности сигнала синхронизации; 3) изменение 
местоположения поля шифрованных данных с помощью добавления лож-
ных шифрованных данных различной длительностью. 

Предлагается сравнивать степень маскирования поля шифрован-
ных данных на основе теории информации и корреляционного анализа. 
Для этого на выбранном интервале, середина которого находится в ис-
тинном местоположении поля шифрованных данных, сравниваются ко-
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эффициенты полуинтервалов взаимной корреляции между сигналами 
канального интервала соседних циклов передачи. 

Таким образом, путем выбора соответствующих параметров сигна-
лов канального интервала можно добиться определенной степени маски-
рования поля шифрованных данных при учете оценки затрат на аппара-
турную реализацию и оценки возможного снижения пропускной способно-
сти временного канала. 

АНАЛИЗ ПОМЕХОЗАЩИЩЕННОСТИ 
УСТРОЙСТВ НАВИГАЦИОННОЙ ИНФОРМАЦИИ 

Д.Л. ХОДЫКО С.Б. САЛОМАТИН 

Современные радиоэлектронные системы спутниковой навигации 
(РЭС СН) различного назначения работают в сложной электромагнитной 
обстановке и включают в свой состав следящие устройства, позволяющие 
реализовать когерентную (квазикогерентную) обработку сложных сигна-
лов. Оценка помехозащищенности РЭС СН позволяет оценить уровень 
защиты системы навигационной информации и целостности навигацион-
ного поля от преднамеренных радиоэлектронных воздействий. 

Один из эффективных методов радиопротиводействия основан на 
применении структурированной помехи (СП) сложного вида. 

Воздействие преднамеренных помех (ПП) различной мощности не-
однозначно. Анализ, на основе компьютерного моделирования, показал, 
что воздействия ПП на схемы с перекрестными связями слежения за за-
держкой и фазой оказывает неоднозначное влияние. По результатам мо-
делирования выбран ряд помех по критерию максимума дисперсии оце-
ниваемого параметра. В связи с этим, сформирована группировка ПП, 
оказывающих наибольшее влияние на кольцо слежения за задержкой и 
фазой РЭС СН. 

ОСОБЕННОСТИ ИЗОБРАЖЕНИЙ И МЕТОДИКА РАСЧЕТА ХАРАКТЕРИСТИК 
ОБНАРУЖЕНИЯ ОБЪЕКТОВ В ИНФРАКРАСНОМ ДИАПАЗОНЕ 

А.В. ХИЖНЯК, В.В. МОИСЕЕВ, А.В. ШЕВЯКОВ 

Одним из самых информативных каналов утечки информации на-
ряду с оптическим и радиолокационным диапазонами является инфра-
красный диапазон. Изображения объектов в инфракрасном (ИК) диапа-
зоне длин волн обладают преимуществами, не свойственными другим 
диапазонам. К этим преимуществам можно отнести возможность обнару-
жить на ИК снимках предметы, не заметные на обычных фотопленках. 
ИК изображения позволяют получать информацию и об объектах, которые 
уже отсутствуют в момент съемки (по сохранившемуся тепловому портрету 
объекта). Существует возможность регистрации объектов как при отсутст-
вии падающего излучения, так и при отсутствии температурных перепа-
дов, только за счет различий в излучательной способности их поверхно-
стей. ИК изображения позволяют выявлять информацию о действующих 
силовых и энергетических установках объектов вследствие более интен-
сивного их излучения по сравнению с более холодной поверхностью фона. 




