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дополняет парольную систему и, кроме того, позволяет организовать не-
прерывный дополнительный контроль в процессе работы. 

Так как при использовании стандартной клавиатуры для наблю-
дения доступны только моменты нажатий клавиш, от точности их изме-
рения зависит достоверность последующего анализа клавиатурного по-
черка. Однако стандартные средства ввода систем семейства Windows эту 
точность существенно ограничивают. 

В работе рассматриваются вопросы, связанные с точностью измере-
ния моментов нажатий клавиш: факторы, влияющие на величину за-
держки, собственные временные характеристики клавиатур, оценка 
влияния точности измерений на достоверность результатов анализа и 
технические способы ее обеспечения. Приводятся полученные количест-
венные оценки. 

ПРОТОКОЛЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ VPN-СОЕДИНЕНИЯ 

А. Э. АФАНАСЕНКО 

Virtual Private Network (виртуальная частная сеть) – технология, 
которая была разработана для создания надежно защищенных сетей на 
базе имеющейся и функционирующей инфраструктуры какой-либо гло-
бальной сети. Технология VPN может использоваться для объединения 
нескольких локальных сетей в одну существующую инфраструктуру, а 
также для связи одного компьютера с сетью. Объединение сетей происхо-
дит с помощью VPN-туннелей, "проложенных" в Интернете. Для их соз-
дания и поддержания в рабочем состоянии необходимы специальные про-
токолы, программное обеспечение, специфическое оборудование. Важно 
позаботится о защите корпоративной информации (среди которой могут 
быть и секретные данные), которая будет передаваться по туннелям. Для 
создания VPN могут использоваться различные протоколы. Тем не менее, 
на практике почти всегда применяются только два из них: SocketSecure-
Layer и IPSec. Большинство же разработчиков выбирают именно второй 
вариант. 

Протокол IPSec включает два протокола: Authentication Header 
(AH) и Encapsulating Secure Payload (ESP). Первый создает конверт, обес-
печивающий аутентификацию источника данных, их целостность и защи-
ту от навязывания повторных сообщений. С его помощью аутентифициру-
ется каждый пакет. Протокол ESP обеспечивает конфиденциальность 
данных. Поскольку основной целью ESP является обеспечение конфиден-
циальности данных, разные виды информации могут требовать примене-
ния существенно различных алгоритмов шифрования. Следовательно, 
формат ESP может претерпевать значительные изменения в зависимости 
от используемых криптографических алгоритмов. 

Чтобы установить защищенное соединение, оба участника сеанса 
должны иметь возможность быстро согласовать параметры защиты, такие 
как алгоритмы аутентификации и ключи. IPSec поддерживает два типа 
схем управления ключами, с помощью которых участники могут согласо-
вать параметры сеанса. С текущей версией IP, IPv4, могут быть использо-
ваны или Internet Secure Association Key Management Protocol (ISAKMP), 
или Simple Key Management for Internet Protocol. IPSec поддерживает не-
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сколько типов шифрования, в том числе Data Encryption Standard (DES) и 
Message Digest 5 (MD5). 

Протокол IPSec является лучшим среди всех других протоколов 
защиты передаваемых по сети данных, разработанных ранее. 

ОБЕСПЕЧЕНИЕ ЗАЩИТЫ РАБОЧИХ СТАНЦИЙ И КОРПОРАТИВНЫХ 
СЕТЕЙ С ИСПОЛЬЗОВАНИЕМ WINDOWS FIREWALL 

В.Л. ЛАЗАРЕВИЧ 

Когда дело касается безопасности компьютерных систем, большин-
ство организаций сосредоточивает свои усилия на серверах. Но многие из 
недавно объявившихся сетевых вирусов, разрушивших целые сети и сто-
ивших компаниям миллионы долларов, нанесли этот огромный ущерб, 
проникнув в сеть через беззащитные рабочие станции. Злоумышленники 
– будь то посторонние лица или недовольные сотрудники компании, 
умеющие контролировать рабочую станцию и имитировать легитимного 
пользователя системы, могут получать доступ к конфиденциальной ин-
формации и ресурсам на локальной системе и в локальной сети. Прошли 
те времена, когда локальную сеть можно было расценивать как безопас-
ное убежище. Теперь от атак вирусов и действий злоумышленников нуж-
но защищать все рабочие станции. 

Очевидно, разработчики Microsoft отдают себе в этом отчет. Именно 
поэтому в рамках инициативы Trustworthy Computing компания сделала 
вопрос безопасности ключевым при разработке пакета обновлений Win-
dows XP Service Pack 2 (SP2) — самого крупного ориентированного на 
безопасность пакета обновлений. Он до отказа набит новыми функциями 
безопасности для борьбы с вирусами и вредоносными программами, кото-
рые могут поражать сети через незащищенные рабочие станции. Самой 
важной частью SP2 является Windows Firewall — заметно усовершенство-
ванная версия Internet Connection Firewall (ICF). Изменение названия 
функции отражает тот факт, что Microsoft делает упор на использовании 
технологии локального брандмауэра для защиты рабочих станций, кото-
рые подключены только к внутренней локальной сети, в той же мере, что 
и для защиты рабочих станций, имеющих подключение к Internet. 

По умолчанию Windows Firewall работает в режиме максимальной 
безопасности и принцип его работы таков — запросы приложений выпус-
каются наружу, а снаружи принимаются только пакеты, пришедшие в от-
вет на запросы (соответствие запрос-ответ явно ведется в виде динамиче-
ской таблицы). Таким образом, при сканировании портов на компьютере с 
включенным Windows Firewall нет ни одного открытого порта (это логич-
но – пакеты сканера портов не будут пропущены, т.к. их никто не запра-
шивал). Аналогично дело обстоит с различного рода атаками, основанны-
ми на отправке нестандартных пакетов. 




