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структивного воздействия на корпоративную сеть. Результатом внешнего 
активного аудита является информация об уязвимостях, степени их кри-
тичности и методах устранения, сведения о широкодоступной информа-
ции (информация, доступная любому потенциальному нарушителю) сети. 

Объектами внешнего активного аудит обычно являются корпора-
тивные сети и Web-сайты. Однако не так давно появилась новая методика 
– имитация атаки на внутренних пользователей системы путем примене-
ния реверсивных "троянских коней". Эта прогрессивная технология взло-
ма, в которой используются уязвимости клиентского ПО рабочих станций 
и методы социальной инженерии, позволяет проникать в защищенные 
корпоративные сети и контролировать их изнутри. По сути, она дискреди-
тировала концепцию защиты от атак путем обеспечения безопасности 
только внешнего периметра сети, вынудив защищать каждое рабочее ме-
сто с помощью комплекса мер верхнего уровня в соответствии со стандар-
том ISO 17799. 

В данной работе описывается процесс проведения внешнего актив-
ного аудита безопасности корпоративной сети, анализируется ее структу-
ра, функции и особенности, выявляются наиболее значимые угрозы ин-
формационной безопасности и основные пути их реализации, а также 
проводится проверка возможности получения несанкционированного дос-
тупа к данным, несанкционированной модификации данных и наруше-
ния работоспособности тестовой корпоративной сети. 

ФИЛЬТРАЦИЯ ЛОЖНЫХ СИГНАЛОВ ТРЕВОГИ 
С ПОМОЩЬЮ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ 

В.В. АНИЩЕНКО, Ю.В. ЗЕМЦОВ 

В последнее время наблюдалась тенденция к использованию мето-
дов интеллектуального анализа данных в области обнаружения атак на 
продукты и системы информационных технологий. Предлагаемые подхо-
ды чаще всего базировались на применении того или иного алгоритма 
интеллектуального анализа данных для обнаружения аномалий, которые 
связывались со злонамеренной активностью. В некоторых работах пред-
лагалось даже заменить существующие методы выявления атак методами 
обнаружения аномальной активности, основанными на технологии ин-
теллектуального анализа данных. Однако, за исключением отдельных 
узких областей, таких как обнаружение широко распространенных "чер-
вей", практического применения подобные подходы не получили. Связан-
но это главным образом с их невысокой эффективностью, а также сложно-
стью сбора данных, пригодных для последующего анализа. 

В тоже время, основанные на правилах методы выявления атак, 
являющиеся наиболее эффективными на сегодняшний день, имеют суще-
ственный недостаток, заключающийся в общем характере этих правил, 
что приводит к большому количеству ложных срабатываний. Уменьшение 
количества ложных сигналов тревоги обычно достигается за счет ухудше-
ния качества обнаружения. 

В данной работе предлагается оригинальный подход к редуциро-
ванию количества ложных срабатываний для систем обнаружения атак, 
основанных на правилах. Суть подхода состоит в использовании техноло-
гии интеллектуального анализа не для самого процесса выявления атак, 



63 

а исключительно для фильтрации ложных сигналов тревоги. Проводя ин-
теллектуальный анализ данных, сгенерированных системой обнаружения 
атак за время обучения, можно выявить схожие группы сигналов тревоги 
(базовые кластеры). Затем, вычисляя отклонения групп сигналов тревоги, 
выявленных за последующие периоды времени от базовых кластеров, 
можно выделить сигналы тревоги, которые действительно представляют 
интерес. 

НЕКОГЕРЕНТНЫЙ АЛГОРИТМ ОБРАБОТКИ ШУМОПОДОБНОГО СИГНАЛА 
В СОВМЕЩЁННОЙ СИСТЕМЕ ПЕРЕДАЧИ ИНФОРМАЦИИ 

В. В. ДУБРОВСКИЙ 

Отличительными особенностями предлагаемого алгоритма явля-
ются: отсутствие цепей фазовой автоподстройки частоты (ФАП) опорного 
гармонического колебания и схемы слежения за задержкой (ССЗ) псевдо-
случайной последовательности (ПСП) ; квадратурная обработка смеси 
сигнала и шума; ориентация на цифровые методы выделения информа-
ции. В качестве полезного сигнала выступает узкополосный процесс, у ко-
торого амплитуда определяется тремя мультипликативными составляю-
щими: постоянным числом a0 − в реальных каналах связи оно может мед-
ленно изменяться; бинарной информационной последовательностью (ИП) 
X(t), принимающей значения ± 1; ПСП g(t), значения которой также при-
надлежат множеству ± 1. В течение длительности элемента ИП T должно 
укладываться целое число элементов ПСП τэ. Очевидно, что для повыше-
ния энергетической и структурной скрытности, необходимо, чтобы 
T/τэ >> 1. Полная фаза процесса состоит из трёх слагаемых: линейно на-
растающего со скоростью ω0; медленно меняющегося по сравнению с τэ 
(обозначим его φ(t)) и пропорционального интегралу от некоторого анало-
гового сообщения, что определяет частотную модуляцию; константы, ото-
бражающей случайную равномерно распределенную начальную фазу. 

Основной замысел и новизна предлагаемого алгоритма обработки 
состоит в преломлении теории совместной фильтрации на квадратурную 
обработку. Это позволяет синтезировать эффективные алгоритмы некоге-
рентной обработки, приближающиеся по помехоустойчивости к квазико-
герентным. Применение обратной связи по решению позволяет осущест-
вить демодуляцию сложного совмещённого сигнала на фоне как аддитив-
ных, так и мультипликативных помех. В таком сигнале информация за-
кладывается и в амплитуде, и в фазе (частоте), что существенно повышает 
эффективность использования канала связи. Отметим важные аспекты 
работы схемы. Входная смесь при перемножении на опорные гармониче-
ские колебания, сдвинутые по фазе на π/2, расщепляются на два ортого-
нальных процесса. Всю схему можно условно разделить на две части. 
Первая выделяет тактовую частоту, подаваемую на формирователь ПСП, 
и осуществляет свёртку смеси и шумоподобного сигнала. Выделение так-
товой частоты осуществляется перемножением сигнала на самого себя, 
задержанного на τэ/2, т. е. применён автокорреляционный приём, что из-
бавляет от необходимости использования ССЗ. Вторая часть осуществляет 
собственно демодуляцию совмещенного сигнала. Особенность выделения 
дискретной информации состоит в том, что в каждом квадратурном кана-
ле при использовании обратной связи по дискретному параметру X(t) 




