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О ПРОГРАММНОЙ РЕАЛИЗАЦИИ 
КРИПТОСИСТЕМЫ МАК-ЭЛИСА– СИДЕЛЬНИКОВА 

В.А. ЛИПНИЦКИЙ, А.В. КОСТЕЛЕЦКИЙ 

В 1978 году Мак-Элис (McEliece) предложил криптосистему с от-
крытым ключом, основанную на сложности ряда задач теории кодирова-
ния. Суть её заключается в следующем. Имеется G — порождающая мат-
рица линейного двоичного [n, k]-кода, исправляющего t ошибок и имею-
щего быстрый алгоритм декодирования. Абонент случайно, равновероят-
но и независимо выбирает невырожденную матрицу H (размерности k×k) 
и перестановочную матрицу Г (размерности n×n). Эта пара матриц — сек-
ретный ключ абонента. Матрица E=HGГ — открытый ключ (общедоступ-
ный). 

Мак-Элис предлагал взять за основу коды Гоппы, затем, по пред-
ложению Сидельникова В.М., стали использоваться коды Рида-Маллера, 
имеющие быстрые алгоритмы кодирования и декодирования. 

Коды Рида-Маллера — низкоскоростные, но исправляющие боль-
шое число ошибок. Эти коды используется в космических исследованиях 
(передачи с Марса, связь с “Вояджером” и прочее). Кроме того, криптоси-
стемы, основанные на этом коде, обладают высокой стойкостью к нападе-
нию. 

Сидельников В.М. предложил модификацию рассматриваемой сис-
темы с целью увеличения криптографической стойкости. Абонент случай-
но, равновероятно и независимо выбирает набор H=(H1, H2, …Hu), состоя-
щий из u невырожденных матриц размерности k×k, и перестановочную 
матрицу Г размера un×un. Затем образуется набор матриц 
E1=H1G, E2=H2G, …, Eu=HuG, и матрица E=(E1⏐E2⏐…⏐Eu⏐)Г. Матрица E — 
открытый ключ, пара (H, Г) — секретный ключ абонента. Также Сидель-
ников разработал алгоритмы декодирования, которые могут исправлять 
значительно больше чем t ошибок. 

Одним из основных препятствий в применении криптосистем с от-
крытым ключом является сложность реализации некоторых этапов (обыч-
но медленное декодирование, как, например, в криптосистеме RSA). В 
этом плане криптосистема Мак-Элиса – Сидельникова находится в стадии 
теоретической разработки. В докладе идёт речь об опыте программной 
реализации этой криптосистемы. В частности, с помощью пакета Mathe-
matica 4.2, разработана программа задания кода Рида-Маллера с задан-
ными параметрами (формирование порождающей и проверочной матриц, 
получение кодовых слов), программа формирования секретных и откры-
тых ключей в модифицированной криптосистеме Сидельникова. И про-
грамма коррекции ошибок в криптосистемах с большим кодовым расстоя-
нием. 

ГЕНЕТИЧЕСКИЙ АЛГОРИТМ МАРШРУТИЗАЦИИ ПАКЕТОВ 
НА ОСНОВЕ РЕКУРСИВНЫХ РАЗВЕРТОК ДЛЯ ЗАЩИТЫ МЕДИАТРАФИКА 

А.А. БОРИСКЕВИЧ, В.В. ЛИВОЧКИН, А.А. ПОДЛУЦКИЙ, В.Ю. ЦВЕТКОВ 

Распределение медиатрафика критичного к задержкам (содержа-
щего видео- и аудио-компоненты) реализуется в мультисервисных сетях 
на основе виртуальных каналов и технологии быстрой коммутации паке-
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тов. Для уменьшения вероятности перехвата медиаданных, их ответвле-
ния и искажения в промежуточных узлах сети эффективным методом яв-
ляется поочередная передача пакетов по нескольким переключающимся 
виртуальным каналам, выбираемым алгоритмом маршрутизации. Орга-
низация множества переключающихся виртуальных каналов в реальном 
времени проблематична, поскольку сопряжена с перебором маршрутов, 
требует значительных вычислительных ресурсов и нереализуема с ус-
ложнением структуры сети. Для безопасного распределения медиаданных 
в сети с переключающимися виртуальными каналами предлагается гене-
тический алгоритм маршрутизации пакетов на основе n-мерных рекур-
сивных разверток. Использование генетического алгоритма для маршру-
тизации позволяет заменить поиск оптимального решения на основе пол-
ного перебора маршрутов эвристическим поиском решения близкого к оп-
тимальному за меньшее число шагов. Для ускорения генетического алго-
ритма предлагается распределять номера узлов сети в генетических кодах 
маршрутов с помощью рекурсивных разверток топологии сети. Переход от 
n-мерного пространства маршрутизации к одномерному в представлении 
генетических кодов маршрутов осуществляется выбором мерности и шага 
развертки в соответствие с числом и связностью узлов сети. Использова-
ние рекурсивных разверток приводит к увеличению локальной коррели-
рованности номеров узлов сети в пространстве маршрутизации и ускоре-
нию генетического алгоритма, организующего виртуальные каналы. 

МЕТОД ШИФРОВАНИЯ РЕЧИ И ДАННЫХ 
НА ОСНОВЕ РЕКУРСИВНЫХ РАЗВЕРТОК И МУАРОВЫХ КЛЮЧЕЙ 

А.А. БОРИСКЕВИЧ, В.Ю. ЦВЕТКОВ 

Для современных инфокоммуникационных систем и сетей акту-
альна проблема унификации алгоритмов обработки и распределения раз-
личных видов информации, составляющих мультимедийные данные. 
Представляют интерес универсальные алгоритмы шифрования, эффек-
тивные для защиты всех компонент медиаданных – видео, неподвижных 
изображений, речи, файлов данных. Ключевым вопросом унификации ал-
горитмов шифрования является представление защищаемой информации 
в виде, соответствующем структуре выбираемого криптоалгоритма. Пред-
лагается метод защиты речевых сообщений в сетях с коммутацией паке-
тов, включающий преобразование одномерного пространства речевого 
сигнала в двумерное посредством рекурсивных разверток и шифрование 
полученных речевых 2D образов посредством муаровых ключей. Исполь-
зование рекурсивных разверток для формирования речевых 2D образов 
обусловлено возможностью сохранения корреляции речевых отсчетов и 
применения методов визуальной криптографии для защиты речевых 
фрагментов. Для шифрования предлагается использовать 2D ключи, 
сформированные на основе муаровых эффектов. Муаровые ключи могут 
быть использованы также для защиты файлов данных. Преобразование 
одномерного представления файлов данных в двухмерное может осущест-
вляться посредством как рекурсивных, так и линейных разверток, ввиду 
отсутствия пространственной корреляции между информационными еди-
ницами. Предлагаемый метод визуальной криптографии на основе муа-




