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СЕКЦИЯ 3. ПРОГРАММНО-АППАРАТНЫЕ СРЕДСТВА ЗАЩИТЫ 
ИНФОРМАЦИИ В КОМПЬЮТЕРНЫХ И 
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ 

ПРИМЕНЕНИЕ ТЕОРЕМЫ БАЙЕСА ПРИ ПОСТРОЕНИИ 
БИОМЕТРИЧЕСКОЙ СИСТЕМЫ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЯ 

НА БАЗЕ КЛАВИАТУРНОГО ПОЧЕРКА 

А.В. БОКУНОВИЧ, Л.И. МИНЧЕНКО, Е.В. ХАРИТОНЕНКОВ 

Основной задачей обеспечения безопасности информационных 
компьютерных систем является задача ограничения круга лиц, имеющих 
доступ к конкретной информации и защита ее от несанкционированного 
доступа. Отождествление пользователя ЭВМ - задача, решение которой 
позволяет организовать весь процесс управления правами доступа, а так-
же реализовать ряд других вспомогательных задач, имеющих самостоя-
тельное прикладное значение. На сегодня одним из самых перспективных 
способов идентификации пользователя является идентификация по кла-
виатурному почерку, так как она не требует установки ни какого допол-
нительного оборудования и соответственно дешева во внедрении. 

Суть метода статистической фильтрации состоит в применении ма-
тематической теоремы Байеса к времени между нажатиями известных 
буквенных сочетаний и позволяет вычислить вероятность успешного со-
вершения некоторого события на основании статистики совершения этого 
события в прошлом. 

В нашем случае весь процесс набора текста будет разбиваться на 
токены (время нажатий комбинаций по 2 и 3 клавиши), вероятности кото-
рых будут использоваться для нахождения общей оценки клавиатурного 
почерка с учетом времени суток. Что позволяет существенно улучшить 
эффективность оценки и практически довести эффективность фильтра до 
98 %. 

ЗАЩИТА РЕЧЕВЫХ СООБЩЕНИЙ 
НА ОСНОВЕ ПСЕВДОСЛУЧАЙНЫХ И ОДНОРОДНЫХ ПЕРЕСТАНОВОК 

А.А. БОРИСКЕВИЧ, А.Ю. ЛАГОЙКО 

Известные методы блочного скремблирования речевого сигнала 
(PC) во временной области не обеспечивают нулевой разборчивости, со-
хранения ширины спектра и высокой криптостойкости. Для устранения 
этих недостатков предлагаются два алгоритма скремблирования PC во 
временной области, основанные на псевдослучайных и однородных пере-
становках речевых отсчетов, позволяющие управлять соотношением оста-
точной разборчивости, криптостойкости и времени задержки. Алгоритмы 
псевдослучайных и однородных перестановок основаны на формировании 
с использованием секретных ключей криптографических матриц разме-
ром, определяемым длительностью кадра, и состоящие из нулей и еди-
ниц, позиции последних задают новое расположение отсчета PC в кадре. 
В случае однородных перестановок на передающей и приемной стороне 
секретные ключи представляют собой взаимообратные числа по модулю, 
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равным размеру кадра. Для метода псевдослучайных перестановок мно-
жество секретных ключей определяется количеством примитивных поли-
номов и разрядностью регистра сдвига с линейной обратной связью. Для 
алгоритмов скремблирования исследована зависимость остаточной раз-
борчивости и времени задержки от длительности кадра, и установлено, 
что оба алгоритма обеспечивают минимальную алгоритмическую задерж-
ку и нулевую разборчивости PC при минимальном размере кадра PC. Оп-
ределено, что ширина спектра скремблиро-ванного PC не изменяется, а 
характер спектра приближается к равномерному распределению частот-
ных составляющих с увеличением длительности кадра. Преимущество ал-
горитма однородных перестановок для решения задач скремблирования 
состоит в том, что количество возможных секретных ключей увеличивает-
ся значительно быстрее с ростом числа отсчетов в кадре, чем для псевдо-
случайных перестановок, Кроме того, он обеспечивает более высокую вре-
менную криптостойкость и минимальное время задержки при минималь-
ном размере кадра PC. Моделирование процесса скремблирования и де-
скремб-лирования проведено в среде программирования MATLAB. 

СИНТЕЗ И АНАЛИЗ ХАОТИЧЕСКИХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
НА ОСНОВЕ ЛИНЕЙНЫХ И НЕЛИНЕЙНЫХ МЕТОДОВ 

А.А. БОРИСКЕВИЧ, А.А. МЕРКУШОВ 

В настоящее время отсутствуют средства для эффективной оценки 
и улучшения параметров генераторов криптографических последователь-
ностей на основе динамических хаотических систем, основной особенно-
стью которых является существенная зависимость от начальных условий. 
Оценка параметров хаотических последовательностей имеет ряд особен-
ностей, заключающихся в необходимости использования сочетания ли-
нейных и нелинейных методов тестирования. Предлагаются алгоритмы 
модификации для улучшения свойств хаотических последовательностей и 
набор взаимосвязанных тестов для анализа их параметров. Тестирование 
заключается в использовании дополняющих друг друга трех классов оце-
нок. На основе результатов первого класса оценок, основанного на по-
строении бифуркационной диаграммы, показателя Ляпунова, фракталь-
ных размерностей, осуществляется синтез и выбор хаотических последо-
вательностей с требуемыми криптографическими свойствами. Второй 
класс оценок, определяющий параметры синтезированных последова-
тельностей в частотной, временной и пространственной областях., пред-
назначен для принятия окончательного решения о возможности исполь-
зования синтезированных последовательностей в задачах передачи и за-
щиты данных. Третий класс, определяющий временную динамику изме-
нения параметров последовательностей, прошедших два предыдущих 
уровня тестирования, позволяет оценить непредсказуемость структуры 
последовательности по ее сегменту ограниченной длинны. 




