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МЕТОДЫ ЗАЩИТЫ SWF-ФАЙЛОВ ОТ ДЕКОМПИЛЯЦИИ 

В.С. БАЕВ, И.В. ДАЙНЯК 

Одним из широко распространенных средств для разработки не-
больших мультимедийных роликов является среда разработки Flash MX, 
разработанная фирмой Macromedia. Среда позволяет разрабатывать и 
воспроизводить с помощью специальной программы Flash-Player корот-
кие анимации на основе векторной графики. 

Рабочим форматом среды Macromedia Flash MX является формат 
FLA, в котором описываются все элементы и сцена, а последовательность 
анимации задается либо по кадрам, либо программированием на специ-
альном языке Action Script. Выходным форматом является формат SWF, 
который и воспроизводится с помощью Flash-Player. 

Задачу защиты SWF-файла можно сформулировать так: обеспе-
чить невозможность получения элементов сцены и исходных текстов про-
грамм, или сделать их искаженными и бессмысленными для взломщика. 

Стандартная методика защиты, которую предлагает фирма Mac-
romedia, — это пароль для предотвращения импорта SWF-файла в среде 
Flash MX. Но этот способ защиты очень легко обойти. 

Нестандартные методы взлома реализованы специальными про-
граммами-декомпиляторами, которые размещены в сети Интернет. При-
мерами данных программ являются: Flash Decompiler, Movies Extractor, 
SWF Scanner, Sothink SWF Decompiler, Action Script Viewer. Эти про-
граммы позволяют извлечь из SWF-файла любые его элементы, такие как 
звуки, графика, текст, изображения, и, самое главное, управляющие про-
граммы. 

Методами защиты от программ-взломщиков являются специально 
разработанные в этих целях программы. Например, Action Script Obfus-
cator (ASO), Flashincrypt, и др. Эти программы преобразуют элементы 
SWF-файла так, что программа-взломщик получает в результате список 
бессмысленных графических элементов и модифицированные программы 
с бессмысленными идентификаторами и функциями. 

ЗАЩИТА МУЛЬТИМЕДИЙНОГО КОНТЕНТА СЕТЕВОЙ 
ИНТЕРАКТИВНОЙ МУЛЬТИМЕДИЙНОЙ ОБУЧАЮЩЕЙ СИСТЕМЫ 

И.В. ДАЙНЯК, В.С. БАЕВ, С.Е. КАРПОВИЧ 

В лаборатории Математического моделирования технических сис-
тем и информационных технологий БГУИР разрабатывается Сетевая Ин-
терактивная Мультимедийная Обучающая Система (СИМОС), которая 
предназначена для самообучения, дистанционного обучения или само-
стоятельной работы без непосредственного участия преподавателя. 

Основным элементом СИМОС является интерактивная мультиме-
дийная страница, элементами которой могут быть текст, рисунки и инте-
рактивные элементы на основе управляемой анимации. Элементы стра-
ниц хранятся в базе данных, а описание структуры страниц осуществля-
ется с помощью форматов HTML и XML. Интерактивные мультимедий-
ные элементы разрабатываются в среде Macromedia Flash MX, выходным 
форматом которых является формат SWF. 
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Защиту мультимедийного контента СИМОС предлагается строить 
на нескольких уровнях: 1) уровень хранения; 2) уровень сервера; 3) уровень 
клиента. 

Первые два уровня защиты обеспечиваются программными средст-
вами СУБД и сервера СИМОС через авторизацию пользователей и кон-
троль доступа к системе. 

Наиболее важным вопросом является обеспечение защиты на сто-
роне клиента: предотвращение работоспособности интерактивных муль-
тимедийных страниц без подключения к серверу СИМОС, в обход первых 
двух уровней, и обеспечение невозможности декомпиляции страниц, так 
как пользователь может загрузить страницу и скопировать ее на другой 
компьютер. Для решения этого вопроса предлагается проверка обяза-
тельного соединения с сервером после запуска страницы и обеспечение 
неработоспособности мультимедийного элемента при отсутствии подклю-
чения (текст и статические рисунки имеют второстепенное значение, по-
скольку их можно посмотреть в книгах и печатных изданиях). Для пре-
дотвращения декомпиляции страниц предлагается использовать специ-
альные программные средства, преобразующие мультимедийный контент 
и встроенные в него программы. 

ПОВЫШЕНИЕ НАДЕЖНОСТИ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
С ИСПОЛЬЗОВАНИЕМ ВРЕМЕННЫХ ХАРАКТЕРИСТИК 

ПРОЦЕССА ШИФРОВАНИЯ 

Е.А. КАРАСИК 

Криптографическая защита является в настоящее время важным 
аспектом обработки информации. Стойкость большинства применяемых 
шифров основывается на секретности ключа, используемого для расшиф-
ровки, сам же шифрующий алгоритм предполагается известным. Следо-
вательно, криптосистема поддается взлому путем перебора ключей, при-
чем технические возможности для этого со временем расширяются, а при 
использовании в качестве ключа осмысленных комбинаций символов, на-
пример, вводимых пользователем паролей, эффективность перебора воз-
растает многократно. Криптостойкость повышается последовательным 
применением нескольких различных, в том числе динамически сменяе-
мых ключей либо комбинированием нескольких способов генерации со-
ставного ключа. Эффективным средством противодействия могло бы стать 
также принципиальное ограничение минимального времени одной по-
пытки предъявления подбираемого ключа. 

Автором предлагается следующий подход к повышению надежно-
сти криптографических систем: в состав комбинированного ключа шифро-
вания включается элемент, генерируемый способом, зависящим от време-
ни, т.е. ключ шифрования с заданной временной периодичностью, меня-
ется по секретному алгоритму. Главное свойство этого алгоритма заклю-
чается в защищенности от взлома и воспроизведения. Этого можно дос-
тичь несколькими способами: использование сложных математических 
алгоритмов, понижающих читаемость дизассемблированного кода, а так-
же использование функций реального времени в качестве аргументов ал-
горитма, тем самым, усложняя отладку запущенного приложения. 




