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ПОСТРОЕНИЕ СИСТЕМЫ ПЕРЕПОДГОТОВКИ КАДРОВ НА БАЗЕ 
ПЛАТФОРМЫ MICROSOFT ELEARNING SERVER 

Е.В. ЛАЗАРЕВИЧ 

В современном мире очень ценится время и знания. Microsoft 
eLearning Server позволяет сотрудникам современных компаний получить 
нужные знания, и сэкономить время. 

Microsoft eLearning Server очень удобен в применении. Система 
имеет динамическое содержание и может приспосабливаться к разнооб-
разным стилям обучения. 

Используя данную систему, пользователь может: 
Получить детальную информацию о концепциях программного 

обеспечения и принципах его работы, и о диапазоне задач, необходимых 
для его работы. 

Оценить уровень своих знаний в любое время. 
Получить новые практические навыки. 
Регулировать скорость обучения, на основании своего графика ра-

боты; система управления обучением отслеживает уроки, которые пользо-
ватель взял, поэтому он может начать с того места, на котором остановил-
ся. 

Обучаться, находясь в автономном режиме, а потом система син-
хронизирует продвижение по курсу, когда пользователь подключится к 
Интернету. 

Данную систему очень удобно использовать в крупных компаниях, 
работа которых связана с программным обеспечением. В системе всегда 
есть курсы по всем известным и новым технологиям, таким образом, со-
трудники могут постоянно повышать свою квалификацию, не отходя от 
рабочего места. 

ПРОГРАММНЫЙ МОДУЛЬ ЗАЩИТЫ ИНФОРМАЦИИ 
В КОМПЬЮТЕРНЫХ СЕТЯХ 

В.С. НЕКРАСОВ, А.С. ЛЕТОХО 

Данный модуль осуществляет идентификацию пользователей рас-
пределенной информационной системы по динамике клавиатурного на-
бора. Для анализа динамики клавиатурного набора исследуется относи-
тельное расстояние между векторами характеристик текущего пользова-
теля и эталона, хранящегося в базе данных. На основе полученных дан-
ных строится решающее правило, которое позволяет либо принять, либо 
отвергнуть гипотезу о принадлежности полученного входного множества 
векторов к тому или иному классу. 

В состав программного модуля входят: модуль распознавания по 
фиксированной парольной фразе, модуль распознавания по “свободному 
набору”, модуль распознавания по динамике работы со служебными кла-
вишами, программный агент, центральный программный анализатор. 

Программный агент представляет собой системный сервис, кото-
рый устанавливается на клиентских компьютерах и управляется цен-
тральным приложением, либо администратором сети. Программный 
агент осуществляет перехват клавиатурных событий, инициированных 
пользователем и измерение временных интервалов между событиями. По 
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расписанию, заданному центральным приложением, агент выполняет от-
правку измеренных характеристик по защищенному протоколу. 

Центральный программный анализатор представляет приложе-
ние, осуществляющее управление агентами, получение и обработку дан-
ных от агентов, распознавание пользователей, редактирование эталонных 
значений в базе данных, принятие решения о продолжении работы, бло-
кировке компьютера, уведомление администратора о подозрительном по-
ведении. 

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
КОРПОРАТИВНОЙ СИСТЕМЫ ПРОФИЛИРУЮЩЕЙ КАФЕДРЫ 

В.В. ГОЛЕНКОВ, Ю.И. ИВАНЧЕНКО, А.Ю. ДЕЕВ. 

В рамках проекта "Виртуальная кафедра" ведутся работы по соз-
данию кафедральной корпоративной системы. При этом основной целью 
проекта является минимизация временных затрат на взаимодействие 
участников учебного процесса, повышение уровня самостоятельности и 
ответственности каждого из них. 

Основными участниками проекта являются студенты и преподава-
тели. Это определяет некоторые особенности: ежегодное изменение соста-
ва пользователей; присутствие пользователей с разным уровнем знаний и 
различной мотивацией поведения; затрудненность непосредственного 
контроля каждого пользователя; существенное различие уровня доступа и 
контроля некоторых групп студентов и преподавателей; участие студентов 
непосредственно в процессе разработки. 

В связи с этим возникают проблемы обеспечения безопасности, как 
деятельности самой кафедры, так и кафедральной корпоративной систе-
мы. 

Часть этих проблем решается традиционными средствами и мето-
дами – средствами операционной системы и документооборота, и разрабо-
танными на их основе приложениями. Другую часть указанных проблем, 
например таких как: 

– семантический анализ, мониторинг деятельности пользователей 
(выявление событий и изменений выходящих за рамки рабочих измене-
ний); 

– оперативное принятие решений при опасных действиях пользо-
вателя; 

– ненавязчивое обучение пользователя грамотному безопасному 
использованию кафедральной корпоративной системы; 

– прогнозирование действий пользователя (в том числе админист-
ратора безопасности) с целью предотвращения действий деструктивно 
влияющих на функционирование ИТ и системы обеспечения безопасно-
сти; 

– установление прав доступа к различным фрагментам материала 
обучающей системы, предлагается решать с использованием технологий 
искусственного интеллекта. 




