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ванным лицам или делает его общедоступным. Абонент B передает або-
ненту A конфиденциальную информацию m - k - мерный вектор над Fq. 
Он зашифровывает сообщение в виде вектора zEmc +⋅= , где z  вектор 
ошибок, корректируемый кодом C. Получатель, используя закрытый ключ 
и декодирующие алгоритмы, восстанавливает информацию. Мак-Элис 
предполагал, что атака на шифр возможна только перебором закрытых 
ключей (NP-полная задача). Позднее было замечено, что E является мат-
рицей кода C', эквивалентному коду C. На этом основании в [3] 
В.М. Сидельниковым и С.О. Шестаковым установлено, что криптосистема 
Мак-Элиса на основе кодов Гоппы может быть вскрыта за полиномиаль-
ное время. Тем не менее, В.М. Сидельников [4] модифицирует криптоси-
стему: а) предлагает за основу взять коды Рида-Маллера (длиной N), 
имеющие быстрые алгоритмы декодирования [5]; б) увеличивает секрет-
ный ключ, взяв в качестве такого )~,~( ΓH , где ),...,(~

1 uHHH = , H1 — невы-

рожденная k×k матрица, Γ~  — uN×uN перестановочная. Такая система 
имеет высокую скорость передачи и криптографическую стойкость. Это 
подтверждено, в частности, работой [6], где установлено точное значение 
мощности ключей )~,~( ΓH  при u=2. 

В докладе приводится и обосновывается значение мощности от-
крытых ключей при 3=u , приводится оценка этой мощности для 
произвольного .u  
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ИМИТАЦИЯ УДАЛЕННЫХ АТАК, НАПРАВЛЕННЫХ НА ОТКАЗ 
В ОБСЛУЖИВАНИИ СЕТЕВЫХ ОПЕРАЦИОННЫХ СИСТЕМ 

Д.С. ПРИЩЕПА, В.Ф. ГОЛИКОВ 

Атакой на информационную систему называется действие или по-
следовательность связанных между собой действий нарушителя, которые 
приводят к реализации угрозы путем использования уязвимостей этой 
информационной системы. Все атаки можно разделить на локальные, ко-
торые производятся в пределах самой информационной системе, и уда-
ленные, которые проводятся через сеть общего пользования. Первый тип 
атак является легко обнаружимым и нейтрализуемым с помощью адми-
нистративных мер. Второй класс является самым распространенным и 
наиболее тяжело поддается обнаружению и нейтрализации. 

Удаленная активная атака – это упорядоченный набор сетевых 
операций, выполняемых на каждой фазе проведения атаки, организован-
ный по последовательной или параллельной схемам воздействия на ата-
куемые узлы и направленный на обход средств защиты атакованного уз-
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ла. Каждая сетевая операция, входящая в состав удаленной активной 
атаки, называется элементарной атакой. 

Элементарная атака — это действия и правила, описывающие 
цикл сетевой операции в составе атаки, результат которого не обязательно 
направлен на обход защиты атакованного узла. 

Одним из самых распространенных видов удаленных атак, кото-
рый часто применяется как составная часть других более сложных атак, 
является класс атак, направленных на отказ в обслуживании (DoS — De-
nial of Service). Основной принцип таких атак — генерация большого чис-
ла запросов к атакуемой системе, приводящего к ухудшению работоспо-
собности системы и, возможно, к отказу в обслуживании запросов от ле-
гальных клиентов. Примерами таких атак являются:  

– затопление SYN-пакетами, которое приводит к блокированию 
атакуемого узла из-за переполнения его очереди запросов на установле-
ние TCP-соединений; 

– передача широковещательного запроса от имени жертвы, что 
приводит к получению жертвой большого количества ответов от других 
узлов сети; 

– рассинхронизация TCP-соединения, приводящая к разрыву уста-
новленного атакуемым узлом TCP-соединения; 

– затопление UDP-пакетами, приводящее к блокированию атакуе-
мого узла, всей сети или участка сети, вызванному чрезмерной загрузкой 
сети UDP-пакетами; 

– зацикливание IP-пакетов, приводящее к блокированию атакуе-
мого узла из-за переполнения его очереди TCP-соединений вследствие 
некорректной реализации стека протоколов TCP/IP. 

Идеальная система обнаружения вторжений (СОВ) должна иметь 
средства определения аномального трафика и развитую систему приня-
тия решений, способную блокировать трафик, сгенерированный наруши-
телем, оставляя таким образом систему доступной для легальных пользо-
вателей. В современных СОВ развиваются два типа методов обнаружения 
вторжений: методы обнаружения злоумышленного поведения и методы 
выявления аномальной активности. Первый метод основан на сравнении 
текущего поведения субъектов с сигнатурами (известными сценариями 
атак) злоумышленного поведения. Примером СОВ, использующей такие 
методы, является экспертная система P-BEST, входящая в состав продук-
та EMERALD [1]. Недостаток такого подхода в том, что нарушитель может 
прибегнуть к атаке, в ходе которой он генерирует безупречные с точки 
зрения политики безопасности запросы. Подобную атаку сигнатурными 
методами обнаружить невозможно. Способ проведения такой атаки извес-
тен: если генерировать поток обычных пакетов очень высокой интенсив-
ности, можно добиться переполнения буфера ресурса и вызвать, таким 
образом, отказ в обслуживании. 

Наибольший интерес представляют методы второго типа, так как 
они позволяют обнаруживать неизвестные атаки, для которых еще не со-
ставлены сигнатуры. Они основаны на сравнении текущих значений па-
раметров субъекта или объекта, собранных за несколько часов со значе-
нием этих параметров, собранных за несколько недель или месяцев. Пер-
вые параметры составляют краткосрочный профиль активности, а вторые 
составляют долгосрочный профиль, значение которого является нормой. 
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Например, в системе NIDES [2] краткосрочный профиль представляет на-
бор значений параметров активности, полученных из нескольких сотен 
последних записей аудита; долгосрочный профиль формируется из запи-
сей аудита, собранных в течение нескольких недель с учетом коэффици-
ента старения данных. 

Для исследования вопросов борьбы с перечисленными атаками не-
обходимо научиться моделировать атакующие воздействия. В работе [3] 
была построена система имитации фонового трафика и потока запросов, 
созданного атакующим. При этом было сделано допущение, что время 
между поступлением запросов от легальных пользователей является слу-
чайной величиной и имеет нормальное распределение.  

Для генерации атакующего трафика создавался поток запросов, не 
находящих подтверждения установления соединения, которые находятся 
в буфере в течении некоторого максимального срока, устанавливаемого 
администратором. При этом запросы генерировались через некоторый за-
данный интервал времени. 

Данная система генерирует трафик по протоколу TCP (затопление 
SYN-пакетами). 

В работе [4] была проведена доработка данной системы, в резуль-
тате которой были добавлены некоторые протоколы прикладного уровня 
(SMTP, FTP и HTTP). Так же была добавлена возможность несколько уве-
личить максимальную интенсивность генерируемого трафика путем соз-
дания нескольких независимых процессов генерации. 

Основными недостатками разработанной системы являются: 
1) ограничение на интервал между генерацией двух запросов 

(10000 мксек), накладываемое ядром операционной системы Linux 2.4.22 
на процессы, выполняемые на прикладном уровне; 

2) нераспределенность атакующего трафика, что позволяет ата-
куемой системе блокировать трафик на основе отслеживания IP-адреса 
источника запросов; 

3) ограниченность протоколами TCP, SMTP, FTP и HTTP. 
В дальнейшем предполагается существенная доработка системы 

имитации трафика путем: 
1) встраивание системы генерации в ядро операционной системы с 

использованием и доработкой существующего в ядре Linux 2.6.9 модуля 
pktgen; 

2) создания системы шаблонов запросов для протоколов приклад-
ного уровня, что приведет к возможности добавлять в систему новые про-
токолы без необходимости модификации самого модуля; 

3) построение модели распределенной атаки путем использования 
нескольких узлов сети, синхронизированных по некоторому управляюще-
му протоколу; 

4) рассмотрение возможности расширения реализуемых моделей 
атакующего трафика. 
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ЗАЩИТА ИНФОРМАЦИИ ОТ ИСКАЖЕНИЙ 
МЕТОДОМ ВСТРЕЧНОЙ ФИЛЬТРАЦИИ 

В.В. ВЕЛИЧКОВСКИЙ 

Пусть на отрезке в N равноудаленных точках задана функция 
x(n)=s(n)+m(n), где s(n) — низкочастотная полезная составляющая функ-
ции x(n), а m(n) — аддитивная широкополосная помеха. Задача состоит в 
сглаживании аддитивной помехи с минимальными искажениями s(n). 
Использование низкочастотного фильтра с хорошо подобранной частотной 
характеристикой подавляет помеху, но при этом s(n) претерпевает сдвиг 
во времени, что в ряде случаев нежелательно. Предлагается способ сгла-
живания путем пропускания через низкочастотный фильтр двух функ-
ций: х(n) и х(N–n). Оценка полезного сигнала в момент n=n0 формируется 
как полусумма его оценок, получаемых при сглаживании функции х(n) от 
момента n=1 до n=n0 и при сглаживании ее в обратном направлении от 
N=n до n=n0. Анализ предложенного метода сглаживания показал, что 
существенно уменьшается запаздывание полезного сигнала. Аддитивная 
помеха при этом с одной стороны подавляется фильтром, а с другой сторо-
ны уменьшается при вычислении полусуммы, так как слагаемые при ши-
рокополосной помехе статистически практически независимы в силу того, 
что одно слагаемое есть результат усреднения помехи на отрезке от n=1 до 
n=n0, а второе – на отрезке от n=n0 до n=N. Этим обеспечивается дополни-
тельное практически двукратное снижение дисперсии помехи на выходе. 
Предлагаемый метод в ряде случаев оказывается более эффективным по 
сравнению с описанной в литературе реверсной фильтрацией. 

ТЕХНИЧЕСКИЕ СРЕДСТВА ВИЗУАЛИЗАЦИИ ИНФОРМАЦИИ 

К.Д. ЯШИН, Л.И. АЛЕКСЕЙЧУК, В.С. ОСИПОВИЧ, С.Е. ПИЦУК 

Постоянно ведутся исследовательские работы по совершенствова-
нию методов лечения и диагностики различных заболеваний. Совершен-
ствуются циторедуктивное лечение высокодозной химиотерапии, лечение 
лимфогранулематоза, метаболических сдвигов, полихимиотерапия, цито-
логическая диагностика, диагностика эндогенной интоксикации методом 
ЭПР-спектрометрии, метод квантовой гемофизиотерапии, диагностика 
параметров эндотоксикоза. Быстрое обнаружение и идентификация воз-
будителей опасных заболеваний занимают ключевое место в современной 
медицине. Особое внимание уделяется развитию методов ранней диагно-
стики раковых заболеваний. Развиваются следующие технические методы 
визуализации медицинской информации. Изотопный метод. Имеет отно-
сительно высокую чувствительность и селективность. Хемилюминесцент-
ный метод. Основан на явлении излучения фотонов при переходе элек-
тронно-возбуженных продуктов окислительных химических реакций в ис-
ходное энергетическое состояние. В таких реакциях выделяется значи-
тельное количество энергии и квантовый выход излучаемого света доста-
точно высок. Тепловизионный метод. В основе лежит бесконтактный ме-
тод выявления болезни с помощью тепловизоров из-за повышения хими-




