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меню для групп, в которые входит одна и та же учетная запись. Далее, 
исходя из определения прав, в БД путем создания представления пользо-
вателя, формируется ограниченный набор данных. 

ОБНАРУЖЕНИЕ ЭНЕРГЕТИЧЕСКИ 
СКРЫТНОГО КОДИРОВАННОГО СИГНАЛА 

А.И. МИТЮХИН 

С целью защиты информации от несанкционированного доступа, 
обеспечения скрытной передачи в радиоэлектронных системах использу-
ется низкоскоростное кодирование. Во избежание эффективного обнару-
жения и декодирования сигналов перехватывающей станцией, передача 
информации ведется c помощью кодов большой значности (n>100) c апе-
риодической сменой ансамблей равновероятных кодовых слов кода . При 
этом период кодового слова может превышать время затрачиваемое на 
передачу символа сообщения. Данная тактика кодирования не позволяет 
перехватчику информации использование оптимальных методов обнару-
жения и декодирования сигналов по минимуму расстояния Хэмминга. 

Показано, что без чрезмерных временных и технических затрат 
достичь устойчивого перехвата информации с заданными характеристи-
ками обнаружения — вероятностью правильного обнаружения Pпо, веро-
ятностью ложной тревоги Рлт вероятностью ошибки декодирования Рош 
практически невозможно. Для заданного диапазона отношений q=S/N 
(мощности сигнала к средней мощности шума) на входе некогерентного 
обнаружителя определены временные параметры декодирования в ос-
новном канале и канале перехватчика. Например, для получения оценки 
обнаружения широкополосного кодированного сигнала полосой 1 Мгц со 
значениями вероятностей Рпо=0,9999; Рлт=0,1 требуется время анализа 
(накопления) соизмеримое с величиной Тн=1000 с., (q=−7 db). Время деко-
дирования этого же сигнала в основном канале с вероятностью правиль-
ного декодирования Р=0,9999 не превышает величины Т=110 мкс. Высо-
кое качество обнаружения энергетически скрытного сигнала достигается 
за недопустимо большое время. 

ИЗМЕРЕНИЕ ВРЕМЕННЫХ ПАРАМЕТРОВ КОНСОЛЬНОГО ВВОДА ДЛЯ 
ЗАДАЧИ АНАЛИЗА КЛАВИАТУРНОГО ПОЧЕРКА 

С.И. СИРОТКО 

Перспективным направлением в современных системах защиты 
информации и контроля доступа является использование биометрических 
характеристик пользователя. Однако применение в этих целях специали-
зированных устройств усложняет состав периферии рабочего места и не 
всегда оправдано экономически. В ряде случаев целесообразным пред-
ставляется привлекать устройства, уже присутствующие у типичной пер-
сональной ЭВМ, в первую очередь, устройства ввода. Например, анализ 
особенностей клавиатурного почерка хотя и не обеспечивает сам по себе 
необходимую надежность идентификации пользователя, но эффективно 
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дополняет парольную систему и, кроме того, позволяет организовать не-
прерывный дополнительный контроль в процессе работы. 

Так как при использовании стандартной клавиатуры для наблю-
дения доступны только моменты нажатий клавиш, от точности их изме-
рения зависит достоверность последующего анализа клавиатурного по-
черка. Однако стандартные средства ввода систем семейства Windows эту 
точность существенно ограничивают. 

В работе рассматриваются вопросы, связанные с точностью измере-
ния моментов нажатий клавиш: факторы, влияющие на величину за-
держки, собственные временные характеристики клавиатур, оценка 
влияния точности измерений на достоверность результатов анализа и 
технические способы ее обеспечения. Приводятся полученные количест-
венные оценки. 

ПРОТОКОЛЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ VPN-СОЕДИНЕНИЯ 

А. Э. АФАНАСЕНКО 

Virtual Private Network (виртуальная частная сеть) – технология, 
которая была разработана для создания надежно защищенных сетей на 
базе имеющейся и функционирующей инфраструктуры какой-либо гло-
бальной сети. Технология VPN может использоваться для объединения 
нескольких локальных сетей в одну существующую инфраструктуру, а 
также для связи одного компьютера с сетью. Объединение сетей происхо-
дит с помощью VPN-туннелей, "проложенных" в Интернете. Для их соз-
дания и поддержания в рабочем состоянии необходимы специальные про-
токолы, программное обеспечение, специфическое оборудование. Важно 
позаботится о защите корпоративной информации (среди которой могут 
быть и секретные данные), которая будет передаваться по туннелям. Для 
создания VPN могут использоваться различные протоколы. Тем не менее, 
на практике почти всегда применяются только два из них: SocketSecure-
Layer и IPSec. Большинство же разработчиков выбирают именно второй 
вариант. 

Протокол IPSec включает два протокола: Authentication Header 
(AH) и Encapsulating Secure Payload (ESP). Первый создает конверт, обес-
печивающий аутентификацию источника данных, их целостность и защи-
ту от навязывания повторных сообщений. С его помощью аутентифициру-
ется каждый пакет. Протокол ESP обеспечивает конфиденциальность 
данных. Поскольку основной целью ESP является обеспечение конфиден-
циальности данных, разные виды информации могут требовать примене-
ния существенно различных алгоритмов шифрования. Следовательно, 
формат ESP может претерпевать значительные изменения в зависимости 
от используемых криптографических алгоритмов. 

Чтобы установить защищенное соединение, оба участника сеанса 
должны иметь возможность быстро согласовать параметры защиты, такие 
как алгоритмы аутентификации и ключи. IPSec поддерживает два типа 
схем управления ключами, с помощью которых участники могут согласо-
вать параметры сеанса. С текущей версией IP, IPv4, могут быть использо-
ваны или Internet Secure Association Key Management Protocol (ISAKMP), 
или Simple Key Management for Internet Protocol. IPSec поддерживает не-




