
инвариантного к изменениям условий съемки каждого вновь поступающего 
на обработку изображения по сравнению с предыдущим. 

Сущность предложенного алгоритма состоит в обработки цветных изображений 
в два этапа: грубый предварительный поиск и уточняющий детальный поиск. 
На предварительном этапе используется метод анализа фрактальной размерности, 
позволяющий сократить временные и вычислительные затраты поиска областей 
изменений на изображениях. На этапе точного поиска используется метод 
морфологического анализа формы изображения с целью выделения обнаруженных 
изменений на этапе грубого поиска. 

Результаты моделирования в среде программирования Matlab показали, 
что разработанный алгоритм обладает высокой точностью обнаружения и локализации 
информации о произошедших изменениях в изображении, а также инвариантностью 
к изменениям условий съемки. 

ЗАЩИТА ИНФОРМАЦИИ КОДОВЫМИ КРИПТОСИСТЕМАМИ 
НА ОСНОВЕ ТЕОРИИ НОРМ СИНДРОМОВ И СВОЙСТВ 

ЦИКЛОТОМИЧЕСКОЙ ПЕРЕСТАНОВКИ ЧИСЕЛ 

В.К. КОНОПЕЛЬКО, О.Г. СМОЛЯКОВА 

Современные методы защиты информации включают в себя применение кодовых 
криптосистем с отрытым ключом, использующих порождающую матрицу кода 
в качестве отрытого ключа. Устойчивость ко взлому таких кодовых криптосистем 
определяется сложностью синдромного декодирования, то есть так называемой 
проблемой селектора. С увеличением длины кода и его расстояния сложность 
декодирования такой криптосистемы возрастает экспоненциально и уменьшить ее 
для санкционированного пользователя можно применяя при генерации пары 
"открытый-закрытый ключ" нормы синдромов векторов ошибок кода и их размещение 
при использовании циклотомической перестановки. 

В докладе предлагается вариант кодовой криптосистемы, использующей 
в качестве открытого ключа специальным образом сконструированную порождающую 
матрицу кода, а в качестве закрытого — знание норменного циклокласса к которому 
могут принадлежать нормы синдромов разрешенных векторов ошибок. 
При кодировании с помощью порождающей матрицы кодовые слова имеют 
"искусственный дефект", то есть внесенные предумышленно ошибки. Норма синдрома 
такого кодового слова указывает на норменный циклотомический класс, с помощью 
которого происходит восстановление информации. 

Полученные результаты позволяют конструировать кодовые криптосистемы, 
в основе которых лежат коды большой длины, увеличивая этим проблему селектора; 
знание закрытого ключа — норменного циклокласса — позволяет избежать этой 
проблемы санкционированному пользователю. 

ЗАЩИТА СРЕДСТВ АУТЕНТИФИКАЦИИ С ЭЛЕКТРОННЫМ МОДУЛЕМ 
ОТ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ БОЛЬШОЙ МОЩНОСТИ 

Т.В. БОРБОТЬКО, А.Л. БАРЩЕВСКИЙ, С.С. КУЗНЕЦОВ 

В настоящее время средства аутентификации с электронным модулем получили 
широкое распространение. Речь идет об электронных паспортах с использованием 
радиочастотных меток, различных карт доступа и т.д. Защита данных средств 
аутентификации от воздействия электромагнитного излучения большой мощности 
является серьезной проблемой. Для ее решения предлагается использовать 
многослойный материал, первым слоем которого является влагосодержащий 
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порошкообразный наполнитель, вторым — фольгированный алюминиевый 
металлический отражатель, третий слой выполнен из материала аналогичного 
первому слою. Данный материал может быть использован для создания контейнеров 
различной конфигурации, в которых будут размещаться средства аутентификации. 
Вся конструкция помещается в герметичный корпус. 

Наличие порошкообразного наполнителя состоящего из влагосодержащих 
порошков диоксида кремния (SiO2) и диоксида титана (TiO2) позволяет сформировать 
поглощающий слой, имеющий высокие диэлектрические потери в широком диапазоне 
частот. Внешнее электромагнитное излучение, падающее на данный материал, 
поглощается за счет его высоких диэлектрических потерь. Поглощение 
электромагнитного излучения на частотах свыше 25 ГГц обеспечивается 
его рассеянием на неоднородностях поверхности материала. Процессы поглощения и 
рассеяния в материале сопровождаются частичным переходом электромагнитной 
энергии в тепловую. Наличие металлического отражателя за поглощающим слоем 
позволяет повысить эффективность экранирования конструкции в целом. 
Расположение за металлическим отражателем в качестве третьего слоя материала 
аналогичного первому слою позволяет подавить электромагнитную волну, проникшую 
внутрь контейнера, через стыки стенок конструкции контейнера. 

Таким образом, применение данного материала, позволит защитить средства 
аутентификации с электронным модулем от электромагнитного излучения большой 
мощности, что определяется многослойной конструкцией и поглощающими свойствами 
порошкообразного наполнителя. 

УСТРОЙСТВО ПОЛНОГО КОПИРОВАНИЯ ИНФОРМАЦИИ 
С НОСИТЕЛЯ ПРИ ОТСУТСТВИИ ЕЕ МОДИФИКАЦИЙ 

С.И. ЦЫБОВСКИЙ, А.М. ПРУДНИК 
Сфера высоких технологий создает новые виды преступлений, такие 

как несанкционированное использование компьютерной информации, компьютерное 
мошенничество, компьютерный подлог и т.п. В связи с этим все большую актуальность 
в наши дни приобретают исследования и разработки направленные на борьбу 
с киберпреступностью, которые могут стать основой для принятия управленческих 
решений и организации практических мер, необходимых для организации 
противодействия данному явлению. 

Было разработано устройство полного копирования информации с накопиетля 
на жестких магнитных дисках (НЖМД) при отсутствии ее модификаций. В качестве 
основы проектируемого устройства был использован микропроцессор CY68013, 
характеризующийся низкой стоимостью, высокой степенью автоматизации обработки 
протокола USB, функциональностью и соответствующей ТЗ пропускной способностью 
при сопряжении интерфейсов USB и АТА. Обработка протокола USB производится 
микропроцессором автоматически с помощью приемопередатчиков уровня USB 2.0, 
после чего осуществляется либо передача данных без вмешательства ядра 
микропроцессора, либо, в случае операций записи в регистр НЖМД, их обработка 
микропроцессором. Питание микропроцессора CY68013 обеспечивается блоком 
питания, преобразующим напряжение, подводимое с шины USB. Внешняя микросхема 
ПЗУ обеспечивает независимость устройства от влияний компьютерной системы. 

Данная разработка позволит исключить возможность модификации информации, 
подлежащей исследованию в процессе судебной компьютерно-технической экспертизы, 
что является обязательным условием ее успешного проведения. 
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