
предложенный алгоритм позволил получить прирост эффективности системы более 
чем на 20%, что подтверждается результатами экспериментальных исследований. 

АЛГОРИТМ ХАОТИЧЕСКОГО ШИФРОВАНИЯ 
МУЛЬТИМЕДИЙНОЙ ИНФОРМАЦИИ 

С ИСПОЛЬЗОВАНИЕМ СТАТИЧЕСКОГО И ДИНАМИЧЕСКОГО КЛЮЧЕЙ 

А.А. БОРИСКЕВИЧ, И.А. ГОРДЕЕВ 

Развитие телекоммуникационных и мультимедийных технологий способствует 
увеличению потоков информации и вызывает необходимость в создании новых 
алгоритмов защиты информации от несанкционированного доступа. В данной работе 
предлагается хаотический алгоритм для защиты мультимедийных данных, 
основанный на поточном их шифровании с использованием хаотических маскирующих 
последовательностей, обладающих высокой чувствительностью к ключевой 
информации (начальным значениям хаотической переменной и управляющему 
параметру). 

Из особенностей разработанного алгоритма следует отметить: 
– использование одновременно трех хаотических генераторов, работающих 

практически независимо друг от друга; 
– инициализирующие параметры для генераторов берутся из динамического 

ключа, который изменяется на каждой итерации алгоритма; 
– динамический ключ модифицируется зашифрованным байтом изображения, 

хаотическими отображениями и элементами статического ключа. 
В качестве статического ключа используется md5-хеш ключевого слова, 

вводимого пользователем. Байты (субключи) хеша выступают в роли 
инициализирующих параметров динамического ключа. 

Проверка качества шифрования выполнялась методом оценки межпиксельной 
корреляции и чувствительности к модификации одного пикселя исходного 
изображения. Результаты моделирования хаотического алгоритма на 13 тестовых 
изображений показали гарантированный уровень их защищенности. Установлено, 
что межпиксельная корреляция между двумя вертикально смежными пикселями, 
двумя горизонтально смежными пикселями и двумя по диагонали смежными 
пикселями зашифрованного изображения составляет порядка 10–3 и слабо зависит 
от используемого хаотического отображения. 

ФРАКТАЛЬНО-МОРФОЛОГИЧЕСКИЙ АЛГОРИТМ 
ПОИСКА ИЗМЕНЕНИЙ НА ЦВЕТНЫХ ИЗОБРАЖЕНИЯХ 

А.А. БОРИСКЕВИЧ, А.А. ОДНОСТОРОНЦЕВ 

В настоящее время данные дистанционного зондирования земной поверхности 
используются при решении широкого круга задач, таких как оперативный 
спутниковый контроль природных ресурсов, исследование динамики протекания 
природных процессов и явлений, анализ причин, прогнозирование возможных 
последствий и выбора способов предупреждения чрезвычайных ситуаций, получение 
оперативных разведанных, наполнение и обновление информации 
в геоинформационных системах. Время обработки и принятия решения возможно 
сократить в десятки раз, если передавать потребителю не все снимки, а только те, 
на которых имеются признаки изменений по сравнению с некоторым снимком, 
считающимся эталонным. 

Целью настоящей работы является разработка фрактально-морфологического 
алгоритма автоматизированного поиска изменений на цветных изображениях, 
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инвариантного к изменениям условий съемки каждого вновь поступающего 
на обработку изображения по сравнению с предыдущим. 

Сущность предложенного алгоритма состоит в обработки цветных изображений 
в два этапа: грубый предварительный поиск и уточняющий детальный поиск. 
На предварительном этапе используется метод анализа фрактальной размерности, 
позволяющий сократить временные и вычислительные затраты поиска областей 
изменений на изображениях. На этапе точного поиска используется метод 
морфологического анализа формы изображения с целью выделения обнаруженных 
изменений на этапе грубого поиска. 

Результаты моделирования в среде программирования Matlab показали, 
что разработанный алгоритм обладает высокой точностью обнаружения и локализации 
информации о произошедших изменениях в изображении, а также инвариантностью 
к изменениям условий съемки. 

ЗАЩИТА ИНФОРМАЦИИ КОДОВЫМИ КРИПТОСИСТЕМАМИ 
НА ОСНОВЕ ТЕОРИИ НОРМ СИНДРОМОВ И СВОЙСТВ 

ЦИКЛОТОМИЧЕСКОЙ ПЕРЕСТАНОВКИ ЧИСЕЛ 

В.К. КОНОПЕЛЬКО, О.Г. СМОЛЯКОВА 

Современные методы защиты информации включают в себя применение кодовых 
криптосистем с отрытым ключом, использующих порождающую матрицу кода 
в качестве отрытого ключа. Устойчивость ко взлому таких кодовых криптосистем 
определяется сложностью синдромного декодирования, то есть так называемой 
проблемой селектора. С увеличением длины кода и его расстояния сложность 
декодирования такой криптосистемы возрастает экспоненциально и уменьшить ее 
для санкционированного пользователя можно применяя при генерации пары 
"открытый-закрытый ключ" нормы синдромов векторов ошибок кода и их размещение 
при использовании циклотомической перестановки. 

В докладе предлагается вариант кодовой криптосистемы, использующей 
в качестве открытого ключа специальным образом сконструированную порождающую 
матрицу кода, а в качестве закрытого — знание норменного циклокласса к которому 
могут принадлежать нормы синдромов разрешенных векторов ошибок. 
При кодировании с помощью порождающей матрицы кодовые слова имеют 
"искусственный дефект", то есть внесенные предумышленно ошибки. Норма синдрома 
такого кодового слова указывает на норменный циклотомический класс, с помощью 
которого происходит восстановление информации. 

Полученные результаты позволяют конструировать кодовые криптосистемы, 
в основе которых лежат коды большой длины, увеличивая этим проблему селектора; 
знание закрытого ключа — норменного циклокласса — позволяет избежать этой 
проблемы санкционированному пользователю. 

ЗАЩИТА СРЕДСТВ АУТЕНТИФИКАЦИИ С ЭЛЕКТРОННЫМ МОДУЛЕМ 
ОТ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ БОЛЬШОЙ МОЩНОСТИ 

Т.В. БОРБОТЬКО, А.Л. БАРЩЕВСКИЙ, С.С. КУЗНЕЦОВ 

В настоящее время средства аутентификации с электронным модулем получили 
широкое распространение. Речь идет об электронных паспортах с использованием 
радиочастотных меток, различных карт доступа и т.д. Защита данных средств 
аутентификации от воздействия электромагнитного излучения большой мощности 
является серьезной проблемой. Для ее решения предлагается использовать 
многослойный материал, первым слоем которого является влагосодержащий 
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