
требованиям инструментом управления оборотом информации. Традиционный 
(бумажный) документооборот, не смотря на значительную модернизацию в последние 
годы, уже на сегодняшний день не справляется с возложенной на него задачей, 
особенно в сферах, требовательных к качеству информационного взаимодействия 
в режиме реального времени, таких как военное и банковское дело, торговля, 
логистика, работа исполнительных, силовых и контролирующих органов власти. 

Поэтому в связи с подготовкой к переходу на электронный документооборот 
появилась потребность в более широкой трактовке понятия "документ" именно 
как "зафиксированная юридически значимая информатизация". В настоящее время 
нерукописные реквизиты документов на бумажных носителях на 90–95% нанесены 
с помощью знакопечатающих устройств (далее ЗПУ). Современные способы создания 
полиграфических и удостоверительных печатных форм также ориентированы 
на применение компьютерных технологий. Традиционные подходы и методы 
экспертизы документов оказались не применимы в современных условиях. 

Лабораториями СТИД и СКТИ Института в 2003–2007 гг. разработаны и 
успешно внедрены в экспертную практику методики исследования цифровых 
панхроматических моделей (ЦПМ) документов и их реквизитов, полученных 
с помощью сканера. Как было доказано, подобные модели с высокой точностью 
сохраняют геометрические и цветовые характеристики исследуемых документов, 
обладая рядом полезных с криминалистической точки зрения свойств. При проведении 
исследований ЦПМ производится их обработка в растровом графическом редакторе 
"Adobe Photoshop", а математический анализ колористической информации 
осуществляется с помощью пакета системного анализа "MathLab". 

На сегодняшний день ЦПМ применяются при решении идентификационных и 
диагностических задач при исследовании удостоверительных печатных форм и 
штампов, при диагностике допечаток текста, при диагностике компьютерных 
монтажей, при решении задачи пересекающихся штрихов, при установлении 
релевантности изображений. 

Следует отметить, что на сегодняшний день криминалистические исследования 
документов с использованием ЦМП проводятся только в НИИ КиСЭ Министерства 
юстиции Республики Беларусь (ведется подготовка к обучению экспертов Украины и 
Литвы). 

СПОСОБЫ НАРУШЕНИЯ БЕЗОПАСНОСТИ ИНТЕЛЛЕКТУАЛЬНЫХ КАРТ 

М.Л. ДАНИЛКОВИЧ 

Интеллектуальные карты (смарт-карты) являются самым молодым и 
перспективным представителем многочисленного семейства идентификационных карт, 
широко используемых в разнообразных прикладных информационных системах. 
В связи с широким внедрением технологий с использованием смарт-карт актуальным 
становится вопрос устойчивости интеллектуальных карт к атакам 
на их информационную безопасность. 

Различают два вида атак на интеллектуальные карты: пассивные (passive) атаки 
и активные (active) атаки. 

Примерами пассивных атак могут служить атака по времени выполнения (timing 
attack) и атака по потребляемой мощности (SPA). 

В качестве защиты от атак по времени выполнения можно использовать 
следующие методы: обеспечить выполнение модулем шифрования операций строго за 
одно и то же количество тактов процессора независимо от значений операндов и 
маскировать время выполнения операций. В качестве противодействия SPA 
предлагаются различные методы зашумления — аналогично атакам по времени 
выполнения. 
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Активные атаки подразумевают различные специфические воздействия 
на смарт-карту с целью нарушения ее нормального функционирования, в результате 
чего она может давать сбои в процессе своей работы. Независимо от вида воздействия 
на модуль шифрования, подобные атаки называются атаками на основе сбоев (fault 
attacks). 

Заставить смарт-карту работать некорректно можно множеством различных 
способов. Наиболее эффективными воздействиями являются: изменение напряжения 
питания (spike attack), изменение тактовой частоты (glitch attack), высокоточное 
облучение (optical & radiation attacks), высокоточное наведение электромагнитного 
поля или локальный нагрев определенной области смарт-карты (electromagnetic & 
heating attacks) и внесение изменений в конструкцию смарт-карты. 

К сожалению, какого-либо универсального средства защиты от активных атак 
на смарт-карты не существует. Однако, существенно усложнить проведение атак 
на основе сбоев можно следующими способами: внедрение детекторов различных 
воздействий, использование различного рода пассивного экранирования и различные 
виды дублирования вычислений со сравнением результатов. 

Подобные методы в свою очередь приводят к удорожанию устройств и/или 
снижению их быстродействия и должны выбираться с учетом рисков нарушения 
безопасности смарт-карт. 

КРИПТОГРАФИЧЕСКИЕ ПРОЦЕДУРЫ СОЗДАНИЯ И ВЕРИФИКАЦИИ 
ИДЕНТИФИКАТОРОВ ДОКУМЕНТОВ И ТОВАРОВ 

В.Ю. ЛИПЕНЬ 

В докладе автор анализирует различные методы и средства защиты бумажных 
документов от фальсификации и системы контроля за обращением документов. 
Отдельно рассматриваются методы защиты бланков строгой отчетности (полиграфия, 
спецкраски, голограммы, муаровые изображения и др.) и методы защиты контента 
(специальные реквизиты, шифрование, печать защитных данных, например, 
электронной цифровой подписи (ЭЦП) и открытого ключа в виде двумерного штрих-
кода (ШК) и др.). Анализируются патенты и публикации, обосновывающие 
использование графической интерпретации ЭЦП в виде двумерного ШК. 
Рассматривается не очень успешный опыт создания и эксплуатации Единый 
Государственный автоматизированный системы (ЕГАИС), которая предназначена 
для компьютерного контроля изготовления и обращения алкогольной продукции 
в России. Анализируются аналогичные подходы к защите документов, предлагаемые 
в рассмотренных патентах. 

Одним из выявленных недостатков подхода, реализованного в ЕГАИС, является 
необходимость размещения на этикетке товара графического образа ЭЦП и открытого 
ключа в виде двумерного ШК, что предполагает необходимость печати, оптического 
считывания и верификации оригинальных ШК (например, PDF-417), имеющих 
емкость более килобайта. 

Еще в 2002 г. автором предлагался альтернативный подход к защите документов 
и этикеток подакцизных товаров. Для индивидуальной маркировки предлагается 
использовать уникальный идентификатор в виде линейного ШК, воспринимаемого 
обычным кассовым считывателем. Разработанные алгоритмы криптографических 
процедур создания и верификации многокомпонентного идентификатора 
предусматривают возможность как автономной, так и сетевой проверки его 
корректности. На основе использования результатов многократных сетевых проверок 
подобных уникальных идентификаторов обеспечивается возможность компьютерной 
реконструкции маршрута движения документов и партий товаров. Рассматривается 
возможность использования предлагаемого подхода для борьбы с неучитываемым 
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