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в коде программы, типичные ошибки, допущенные при кодировании про-
граммы. 

В случае работы с исполняемыми модулями возможности анализа 
заметно сокращаются, вследствие преобразования исходного кода на ста-
дии компиляции. Однако и в данном случае существуют методы и харак-
теристики, позволяющие идентифицировать автора: анализ структур 
данных и алгоритмов, ошибки, допущенные при разработке, системные 
вызовы, уровень знания языка программирования и операционной систе-
мы, компилятор, используемый при сборке исполняемого модуля. 

Исследования, в области идентификации автора электронного про-
дукта, сталкиваются с рядом проблем. Довольно часто, при разработке 
программного обеспечения, используется чужой код или же разработку 
проекта ведет группа программистов. Разработчик может преднамеренно 
вносить искажения в исходный код. Размер кода, необходимый для объ-
ективного анализа принадлежности его автору остается достаточно субъ-
ективной величиной. Среда разработки также в некоторой степени ниве-
лирует стилистические различия в написании кода разными авторами. 
Несмотря на все это, остается достаточное количество признаков, по кото-
рым возможна идентификация автора электронного продукта. 

ОБ ОРГАНИЗАЦИИ ЗАЩИТЫ КОРПОРАТИВНЫХ ДАННЫХ 

М.Г. УСОВА, Д.М. СТЕРИНЗАТ, М.С. ТИВАНОВА 

Выбор средств обеспечения безопасности и объем их использования 
зависит от того, насколько продуманно и эффективно реализованы меры 
по предоставлению пользователю прав на те или иные корпоративные 
данные. Авторами предложен следующий подход в решении поставлен-
ной задачи. 

Пользователей корпоративной информационной системы делят на 
группы. Это пользователи: а) формирующие данные, входящие в корпора-
тивную информацию, б) выполнение должностных обязанностей которых 
предполагает использование полной информации о деятельности органи-
зации, в) которым предоставляются индивидуальные наборы различных 
данных. Различия между группами обусловило использование способов 
защиты информации, как на уровне клиентских приложений системы, 
так и на уровне базы данных. 

Назначение прав на уровне приложения подразумевает наличие в 
программе участка кода, который определяет имя пользователя и, в зави-
симости от уровня привилегий, формирует содержание отображаемой 
страницы. При назначении прав на уровне базы для каждой таблицы пе-
речислен список учетных записей пользователей и привилегии каждого 
из них на выполнение различного типа запросов. Поэтому при попытке 
выполнения SQL-запроса, на который данная учетная запись не имеет 
прав, СУБД реагирует возникновением исключительной ситуации, обра-
батывая которую приложение сигнализирует о возникновении аномалии 
доступа и возвращается к предыдущей странице. Применяя комбинацию 
приведенных способов, авторы добились упрощения приложения и опти-
мизации процесса назначения прав. Используя доступ на уровне прило-
жения, мы обеспечиваем выбор из специально созданной таблицы состава 
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меню для групп, в которые входит одна и та же учетная запись. Далее, 
исходя из определения прав, в БД путем создания представления пользо-
вателя, формируется ограниченный набор данных. 

ОБНАРУЖЕНИЕ ЭНЕРГЕТИЧЕСКИ 
СКРЫТНОГО КОДИРОВАННОГО СИГНАЛА 

А.И. МИТЮХИН 

С целью защиты информации от несанкционированного доступа, 
обеспечения скрытной передачи в радиоэлектронных системах использу-
ется низкоскоростное кодирование. Во избежание эффективного обнару-
жения и декодирования сигналов перехватывающей станцией, передача 
информации ведется c помощью кодов большой значности (n>100) c апе-
риодической сменой ансамблей равновероятных кодовых слов кода . При 
этом период кодового слова может превышать время затрачиваемое на 
передачу символа сообщения. Данная тактика кодирования не позволяет 
перехватчику информации использование оптимальных методов обнару-
жения и декодирования сигналов по минимуму расстояния Хэмминга. 

Показано, что без чрезмерных временных и технических затрат 
достичь устойчивого перехвата информации с заданными характеристи-
ками обнаружения — вероятностью правильного обнаружения Pпо, веро-
ятностью ложной тревоги Рлт вероятностью ошибки декодирования Рош 
практически невозможно. Для заданного диапазона отношений q=S/N 
(мощности сигнала к средней мощности шума) на входе некогерентного 
обнаружителя определены временные параметры декодирования в ос-
новном канале и канале перехватчика. Например, для получения оценки 
обнаружения широкополосного кодированного сигнала полосой 1 Мгц со 
значениями вероятностей Рпо=0,9999; Рлт=0,1 требуется время анализа 
(накопления) соизмеримое с величиной Тн=1000 с., (q=−7 db). Время деко-
дирования этого же сигнала в основном канале с вероятностью правиль-
ного декодирования Р=0,9999 не превышает величины Т=110 мкс. Высо-
кое качество обнаружения энергетически скрытного сигнала достигается 
за недопустимо большое время. 

ИЗМЕРЕНИЕ ВРЕМЕННЫХ ПАРАМЕТРОВ КОНСОЛЬНОГО ВВОДА ДЛЯ 
ЗАДАЧИ АНАЛИЗА КЛАВИАТУРНОГО ПОЧЕРКА 

С.И. СИРОТКО 

Перспективным направлением в современных системах защиты 
информации и контроля доступа является использование биометрических 
характеристик пользователя. Однако применение в этих целях специали-
зированных устройств усложняет состав периферии рабочего места и не 
всегда оправдано экономически. В ряде случаев целесообразным пред-
ставляется привлекать устройства, уже присутствующие у типичной пер-
сональной ЭВМ, в первую очередь, устройства ввода. Например, анализ 
особенностей клавиатурного почерка хотя и не обеспечивает сам по себе 
необходимую надежность идентификации пользователя, но эффективно 




