
ПСИХОЛОГИЧЕСКИЕ АСПЕКТЫ КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ 

О.А. ВОЛЬСКАЯ 

На современном этапе на компьютерах, оснащенных новейшим программным 
обеспечением, процесс аутентификации сложен и используются длинные, путаные 
пароли и за системами следят самые квалифицированные администраторы — все 
равно остаются уязвимые места, т. к. человек, как правило, самое слабое звено 
в системе защиты. 

Возможно, именно поэтому достаточно часто злоумышленники используют метод 
социального инжиниринга, основанный на использовании слабостей человеческого 
фактора. Целью этого метода является кража информации. 

Таким образом, злоумышленник должен неплохо разбираться в психологии. 
Выделяют три стадии подготовки такого рода атаки: 
1. Определение точной цели, определение местоположения конечной цели. 

На данном этапе злоумышленник сначала пытается четко определить, за какого рода 
информацией он охотится, ведь если это ясно, то операция производится быстро: путем 
введения в заблуждение жертвы получается root и копируется необходимая 
информация; 

2. Сбор информации об объекте обработки - это наиболее важный этап, во время 
которого похититель информации собирает сведения о характере жертвы, ее 
предпочтениях, привычках и уязвимых местах, чтобы свести время для получения 
информации к минимуму; 

3. Разработка плана действий, моральная подготовка/тренировка. На данной 
ступени проводится просто колоссальная работа в области психологии: буквально 
каждое слово сопоставляется с психологической моделью изученной жертвы, 
необходимо просчитывать каждое слово, в зависимости от объекта, ведь люди разные и 
реакция на одно и то же слово у каждого разная. 

Таким образом, следует обратить серьезное внимание на сложившуюся ситуацию 
и вести разработку систем защиты с учетом всего вышеперечисленного, а также следует 
соблюдать элементарные правила безопасности. Ведь, как известно, любую проблему 
легче предотвратить, чем потом бороться с нежелательными последствиями. 

ИССЛЕДОВАНИЕ ТАНГЕНСА УГЛА ДИЭЛЕКТРИЧЕСКИХ ПОТЕРЬ 
В ПОЛИМЕРНЫХ ПОКРЫТИЯХ 

Г.В. ДАВЫДОВ, В.Ю. СЕРЕНКОВ 

Известно, что тангенс диэлектрических потерь с увеличением содержания влаги 
в полимерном покрытии в большинстве случаев увеличивается почти пропорционально 
количеству поглощенной влаги, что объясняется в основном ростом тока проводимости 
в увлажненном покрытии. Для каждого материала при увлажнении рост тока 
проводимости происходит по -разному, поэтому значения тангенса угла 
диэлектрических потерь для разных покрытий даже при одинаковом водо- и 
влагопоглощении будут разными. 

При экспериментальном определении значений тангенса угла диэлектрических 
потерь для полимерных покрытий измерения проводились на частоте 1000 Гц, 
при этом измерялся тангенс угла диэлектрических потерь не отдельной пленки лака, 
а полимерного покрытия, нанесенного на стеклотекстолитовую плату толщиной 1,5 мм 
с обеих сторон в один или несколько слоев. 

Насыщение влагой полимерных покрытий производилось при влажности воздуха 
98 % и температуре 40 С. Результаты измерений отражены в таблице. 
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Зависимость  тангенса  угла  диэлектрических  потерь  
полимерных  покрытий  от  увлажнения  

Полимерное 
покрытие 

Тангенс угла 
диэлектрических 

потерь 
до увлажнения 

Тангенс угла 
диэлектрических 
потерь после 
увлажнения 

Длительность 
увлажнения, ч 

Количество слоев 
покрытия 

с одной стороны 

Лак УР-231 0,0015 0,0080 75 1 
Лак ЭП-730 0,0010 0,0020 75 1 
Лак ЭП-9114 0,0020 0,0040 75 1 
Лак УР-231 0,0030 0,0020 300 3 
Лак ЭП-730 0,0015 0,0100 300 3 

 

МЕТОД ОЦЕНКИ ФОРМАНТНОЙ РАЗБОРЧИВОСТИ РЕЧИ 
ПРИ ИСПОЛЬЗОВАНИИ ЗАЩИТНОГО ЗАШУМЛЕНИЯ 

Г.В. ДАВЫДОВ, Ю.В. ШАМГИН 

Объективная количественная оценка разборчивости речи (РР) является 
необходимым условием для обеспечения защиты речевой информации (РИ), 
передаваемой речевыми сигналами (РС). 

Существующие инструментальные и расчетные методы оценки РР в основном 
ориентированы для восприятия речи "на слух", когда требуется обеспечить высокий 
уровень РР. Для случая, когда необходимо обеспечить защиту РИ, оценка РР "на слух" 
становится недостоверной, или попросту невозможной. В этом случае единственно 
возможными становятся инструментальные методы РР, учитывающие динамический 
диапазон РС и уровень спектра помех, оставшийся после проведения операции 
шумоочистки речи. Последние методы в настоящее время не узаконены и требуют 
экспериментального обоснования для своего надежного использования. 

В качестве инструментального нами использовался формантный метод РР. 
Под формантами понимаются максимумы спектра РС. Разборчивость формант 
определяется законами распределения формант по частотному и динамическому 
диапазонам речи. 

Для определения динамического диапазона РС мы определяли 
среднеквадратическое отклонение (СКО) этого сигнала и СКО сопутствующего шума, 
измеренного между произносимыми словами. Далее определяя ширину частотного 
диапазона речи, ограниченного шумами, оценивали величину формантной 
разборчивости РС. 

Таким образом, величина формантной разборчивости в условиях защитного 
зашумления с достаточной для практики степенью точности определялась 
произведением ширины частотного диапазона (в герцах) и средней величины 
эффективного динамического диапазона сигналов речи (в децибелах). 
При необходимости величина формантной РР могла быть представлена величиной 
словесной РР. 

Рассмотренный метод позволял проводить повторяемые оценки РР величиной 
в единицы процентов, что недостижимо для других методов. 
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