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В данном докладе предлагается архитектура инфраструктуры открытых ключей 
(ИОК) грид-системы для аутентификации и защиты процесса обмена данными 
пользователей в грид-системе. Основная цель ИОК грид-системы — обеспечение, путем 
применения цифровых сертификатов, надежной связи открытых ключей с объектами, 
что позволяет другим объектам проверить эту связь и получить необходимые услуги 
для осуществления управления ключами в распределенной среде. ИОК интегрирует 
цифровые сертификаты, криптографию с открытыми ключами и органы сертификации 
в единую архитектуру безопасности грид-среды. 

Сертификаты ключей используются для аутентификации пользователей, 
аутентификации шлюзов, аутентификации диспетчера сетевых заданий, подписи 
заданий, подписи программного обеспечения. В иерархии ИОК грид-системы 
предлагается использовать два уровня: корневой сертификационный центр (СЦ) и СЦ 
грид-системы. Корневой СЦ используется для подписи СЦ грид-системы и гарантирует 
его целостность. Сертификат СЦ грид-системы подписывается корневым СЦ и получает 
необходимые права для подписания пользовательских и серверных сертификатов 
с меньшим объемом прав. СЦ грид-системы использует собственный список отозванных 
сертификатов для отзыва вышедших из употребления сертификатов и сертификатов 
с нарушенной подписью, т.е. сертификатов, личные ключи которых похищены или 
потеряны. Сертификаты и списки отозванных сертификатов как корневого СЦ, так и 
СЦ грид-системы доступны для всех клиентов, так как они могут быть использованы 
при проверке цепочки сертификатов. Сертификат нижнего уровня действителен только 
тогда, когда действительны все вышестоящие сертификаты. 

Особенно важным условием функционирования ИОК грид-системы является 
обеспечение комплексной безопасности — использование организационно-технических 
мер и программно-технических средств защиты. 

ОРИЕНТИРОВАННАЯ НА ПОЛЬЗОВАТЕЛЯ 
МОДЕЛЬ ОДНОКРАТНОГО ВХОДА В ГРИД-СИСТЕМУ 

А.В. ГЛЕВИЧ, Ю.В. ЗЕМЦОВ 

Обеспечение однократного входа в грид-систему является важной, но сложной 
в реализации задачей. В настоящий момент предложено множество подходов, 
призванных решить данную задачу. Тем не менее, реализованные подходы не в полной 
мере отвечают современным требованиям безопасности и удобства в использовании. 
В данном докладе представлена схема аутентификации клиента в грид-системе и его 
последующей авторизации. В докладе также описаны наиболее популярные 
в современных грид-системах подходы к аутентификации, приведены их недостатки и 
предложены способы их устранения. Предлагаемая модель представляет собой вариант 
инфраструктуры открытых ключей, обеспечивающей выполнение пользователем 
основных действий в грид-системе, например, безопасного запуска задания, 
делегирования полномочий и управления учетной записью. Указываются основные 
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преимущества предлагаемого подхода в области удобства в использовании, защиты 
данных пользователя и информационной безопасности в целом. Описываемая модель 
в полном мере ориентирована на пользователя в том смысле, что пользователь 
действует как свой собственный удостоверяющий центр, самостоятельно принимающий 
решение о передачи данных в грид-среду. 

Наиболее существенные преимущества предлагаемой модели: 
– реализация однократного входа в грид-среду; 
– защита от фишинга; 
– более высокая эффективность за счет отсутствия необходимости в выполнении 

запросов к провайдеру удостоверения личности грид-системы; 
– данные пользователя хранятся в грид-среде в зашифрованном виде и 

находятся под управлением пользователя; 
– нет риска компроментации злоумышленником провайдера удостоверения 

личности грид-системы, что позволило бы злоумышленнику выдать себя за легального 
пользователя либо похитить базу данных пользователей. 

Достижение всех указанных преимуществ требует внесения изменений 
как в клиентское так и в серверное программное обеспечение, однако данная модель 
допускает поэтапное внедрение. 

ДИНАМИЧЕСКАЯ СИСТЕМА ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ 
ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ В РЕАЛЬНОМ МАСШТАБЕ ВРЕМЕНИ 

В.В. АНИЩЕНКО, Ю.В. ЗЕМЦОВ 

Увеличение сложности корпоративных информационных систем приводит 
к росту степени риска нарушения информационной безопасности при их эксплуатации. 
Поэтому актуальной становится проблема разработки специализированных систем 
поддержки принятия решений (СППР), осуществляющих текущий мониторинг 
состояния контролируемых аппаратно-программных комплексов, и обеспечение лица, 
принимающего решения, необходимой информацией для предотвращения аварийных 
с точки зрения информационной безопасности ситуаций или минимизации наносимого 
ими ущерба. 

Наиболее перспективен для этих целей класс динамических СППР, 
функционирующих в реальном масштабе времени. Основным отличием 
от традиционных статических экспертных и интеллектуальных систем является 
наличие динамической базы знаний, модифицируемой и корректируемой на основе 
внешних информационных потоков от системы датчиков, контролирующих основные 
параметры объекта. Динамические СППР на базе однопроцессорных платформ хорошо 
зарекомендовали себя лишь для решения узкоспециализированных задач 
безопасности в достаточно простых корпоративных информационных системах; это 
связано как с организацией последовательного логического вывода, так и с проблемой 
одновременного усвоения информации от большого числа датчиков. Потому 
применение параллельных суперкомпьютерных платформ для комплексных СППР 
сложных корпоративных информационных систем приобретает первоочередное 
значение. 

Использование суперкомпьютеров кластерной архитектуры позволяет обеспечить 
многоуровневую параллелизацию процесса усвоения данных (как по отдельным 
каналам, так и по группам каналов, характеризующих подобные процессы). В докладе 
показано, что производительность как отдельных алгоритмов усвоения данных, так и 
СППР в целом на базе кластерных платформ по сравнению с их традиционными 
аналогами существенно выше. 
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