
В большинстве стегосистем для внедрения и выделения цифровых водяных 
знаков используется ключ. Ключ может быть предназначен для узкого круга лиц или 
же быть общедоступным. 

МЕТОДИКА ВЫЯВЛЕНИЯ ПРИЗНАКОВ 
ВРЕДОНОСНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

С ПОМОЩЬЮ ВИРТУАЛЬНОЙ МАШИНЫ 

А.Э. ИВАШКОВ 

Технология виртуальных машин позволяет запускать на одном компьютере 
несколько различных операционных систем одновременно. При работе 
с дополнительной, "гостевей" операционной системой исследователь не испытывает 
никаких затруднений в использовании ее возможностей, то есть происходит полная 
иллюзия функционирования реальной системы. 

Предложенная методика исследования включает: установку и конфигурирование 
необходимой для исследования операционной системы с помощью виртуальной 
машины; запуск исследуемой программы на виртуальной машине; поиск внесенных 
изменений в элементы автозагрузки; поиск внесенных изменений в "Диспетчере 
задач"; поиск внесенных изменений в файлы на носителях информации (появление 
новых файлов, удаление старых файлов, изменение атрибутов файлов, таких 
как размер, дата создания, имя владельца, права доступа к файлу, метод доступа 
к файлу); поиск внесенных изменений в реестр; исследование сетевой активности (если 
необходимо); в зависимости от результатов поиска, запуск стандартных программ 
операционной системы; перезагрузку операционной системы; повторение пунктов 3–8; 
оформление отчета с выводами о проделанной работе. 

Представлен пример использования данной методики. Для исследования 
используется вирус Virus.Win32.Neshta.b (согласно номенклатуре "Антивируса 
Касперского). 

Описаны преимущества и недостатки использования виртуальной машины 
по сравнению с другими исследованиями программно-компьютерной системы. 

ЭКСПЕРТНОЕ ИССЛЕДОВАНИЕ КРИМИНАЛИСТИЧЕСКИ ЗНАЧИМОЙ 
ИНФОРМАЦИИ В ПРОЦЕССЕ ПРОВЕДЕНИЯ СУДЕБНОЙ 

ПРОГРАММНО-КОМПЬЮТЕРНОЙ ЭКСПЕРТИЗЫ 

А.Э. ИВАШКОВ 

Предметом данного исследования является закономерности разработки и 
применения программного обеспечения компьютерной системы, представленной 
на исследование в целях установления истины по уголовному или гражданскому делу. 

Целью судебной программно-компьютерной экспертизы является изучение 
функционального предназначения, характеристик и реализуемых требований, 
алгоритма и структурных особенностей, текущего состояния представленного 
на исследование программного обеспечения компьютерной системы. 

Предложено частноэкспертные методы исследования разделить на три группы: 
– методы исследования исходных текстов; 
– методы изучения алгоритмов программ; 
– методы исследования загрузочных модулей (исполняемых кодов). 
При этом экспертиза загрузочных программных модулей может использовать 

такие основные методы: дисассемблирование программ, отладка программ, 
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мониторинг, при котором отслеживаются все прерывания, вызываемые исследуемой 
программой. 

Каждый из названных методов представляется группой методов частно-
прикладного характера, свойственных именно типу решаемых экспертных задач. 

Рассмотрены методы экспертного исследования криминалистически значимой 
информации, которые реализованные в большинстве стандартных утилит и сервисных 
программ. По алгоритмам доступа и анализа информации эти методы 
классифицированы следующим образом: 

– методы поиска и доступа к данным; 
– методы манипуляции с данными (копирование, перемещение, 

редактирование); 
– методы восстановления данных (в т.ч. удаленной информации); 
– методы архивации, парольной защиты и пр. 

ДЕКОДИРОВАНИЕ ФУНКЦИОНАЛЬНОСТИ 
МЫСЛИТЕЛЬНЫХ ПРОЦЕССОВ МОЗГОВОЙ АКТИВНОСТИ 

ДЛЯ УПРАВЛЕНИЯ ОБЪЕКТОМ 

В.М. КОЛЕШКО, Е.А. ВОРОБЕЙ 

Развитие нейрокомпьютерных систем управления объектами, способных 
распознавать мыслительные функциональные состояния человека по данным мозговой 
активности, приобретает все большее значение в научных исследованиях. При этом 
основная цель в возможности получения данных заключается как в разработки новых 
методов извлечения информативных признаков функциональности мозга, так и 
алгоритмов их классификации. Кроме того, проблема извлечения свойств из данных 
мозговой активности касается главным образом линейности, гауссовости и не принятия 
во внимания фазовых характеристик биоэлектрического сигнала, что объясняет 
трудности с нормальным распределением, статическими характеристиками и 
некоррелированностью частотных свойств активности мыслительных процессов. 
Несмотря на то, что в нейрокомпьютерных системах управления широкое 
распространение находит авторегрессионный, вейвлет, фрактальный анализы, 
в последние годы интенсивно развивается анализ независимых компонент, который, 
однако, рассматривает частотные характеристики и не учитывает фазовые свойства 
сигнала. Все эти методы позволяют достичь точности порядка 80% при декодировании 
двух функциональных состояний. 

Наиболее эффективным методом в преодолении проблемы распознавания 
функциональности работы мозга обладает используемый нами биспектральный 
анализ, включающий статистику высшего порядка, являющийся перспективным 
направлением извлечения информативных признаков функциональности работы 
мозга человека. В то время как традиционные свойства как, например, спектр 
мощности или автокорреляционная функция с критериями второго порядка не 
предоставляют такую возможность. К тому же спектральный анализ теряет свои 
качества, если сигнал нестационарный, отношение сигнала к шуму является низким 
или спектральный диапазон сигнала перекрывается с частотами других сигналов. 
В таком случае, если сигнал является случайным гауссовским процессом, кумулянт и, 
следовательно, биспектр равны нулю, а биспектр негауссовского сигнала легко 
вычисляется с подавлением цветных и белых шумов. Использование отработанных 
эффективных механизмов классификации данных, к которым относятся линейный 
дискриминантный анализ, метод опорных векторов или обычные нейронные сети, 
совместно с биспектральными характеристиками (биспектр, бикогерентность) 
позволяет достигнуть высокой степени точности до 90% в распознавании двух мозговых 
команд, поэтому оптимизационные процессы обработки станут важнейшим 
направлением в развитии нейрокомпьютерных систем. Однако следует отметить, 
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