
– ограничение рабочего поля перемещений, при выходе за пределы которого 
могут быть повреждены исполнительные элементы системы перемещений; 

– обеспечение дистанционного управления только одним удаленным оператором 
в многопользовательском режиме. 

Для решения вышеперечисленных задач в разработанном программном 
обеспечении комплекса в составе программы локального управления и программы 
дистанционного управления предусмотрено следующее: 

– для программирования перемещений используется промежуточный набор 
команд на языке высокого уровня, который минимально достаточен, чтобы задавать 
позицию, скорость и ускорение перемещений; 

– ограничена функциональность программы дистанционного управления 
в пользу удобства программирования траектории, которое осуществляется визуально. 
После визуального задания траектории осуществляется синтез программы движения 
на промежуточном языке; 

– обязательная проверка выхода исполнительного элемента за пределы рабочего 
поля, которое определяется параметрами системы перемещений, подключенной к ЭВМ 
локального управления; 

– трансляция программы движения на промежуточном языке осуществляется 
программой локального управления в программу на языке активного контроллера 
с автоматической проверкой синтаксиса и передаваемых данных. 

Таким образом, разработанное программное обеспечение аппаратно-
программного комплекса для дистанционного управления системой перемещений 
на базе ЛШД позволяет предупредить ошибочные действия оператора и выход 
оборудования из строя. 

СТЕГАНОГРАФИЯ КАК ОДИН ИЗ МЕТОДОВ ЗАЩИТЫ АВТОРСКИХ 
ПРАВ И ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

ЦИФРОВОЙ ИНФОРМАЦИИ 

Е.О. КОНОПЕЛЬЧЕНКО 

Сегодня информация стала основным производственным ресурсом и основным 
товаром в современном обществе. Следствием развития информационных сетей стала 
доступность информации, ее избирательность, вследствие этого возникла острая 
необходимость защиты информации. 

Первоочередной задачей защиты является обеспечение конфиденциальности 
информации при ее передачи в компьютерных сетях, в том числе по каналам передачи 
данных общего пользования. Современным решением этой задачи является 
применение стеганографической защиты информации. 

Методы стеганографии позволяют не только скрытно передавать данные, но и 
решать задачи помехоустойчивой аутентификации, защиты информации 
от несанкционированного копирования, отслеживания распространения информации 
по сетям связи, поиска информации в мультимедийных базах данных. Одним 
из направлений цифровой стеганографии является встраивание цифровых водяных 
знаков (ЦВЗ) (watermarking). 

Наиболее действенным способом является простановка авторского копирайта 
непосредственно на изображении. Задачу встраивания и выделения сообщений 
из другой информации выполняет стегосистема. 

Данные, содержащие скрытое сообщение, могут подвергаться преднамеренным 
атакам или случайным помехам. В стегосистеме происходит объединение двух типов 
информации так, чтобы они могли быть различимы двумя принципиально разными 
детекторами. В качестве одного из детекторов выступает система выделенияцифрового 
водяного знака, в качестве другого — человек. 
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В большинстве стегосистем для внедрения и выделения цифровых водяных 
знаков используется ключ. Ключ может быть предназначен для узкого круга лиц или 
же быть общедоступным. 

МЕТОДИКА ВЫЯВЛЕНИЯ ПРИЗНАКОВ 
ВРЕДОНОСНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

С ПОМОЩЬЮ ВИРТУАЛЬНОЙ МАШИНЫ 

А.Э. ИВАШКОВ 

Технология виртуальных машин позволяет запускать на одном компьютере 
несколько различных операционных систем одновременно. При работе 
с дополнительной, "гостевей" операционной системой исследователь не испытывает 
никаких затруднений в использовании ее возможностей, то есть происходит полная 
иллюзия функционирования реальной системы. 

Предложенная методика исследования включает: установку и конфигурирование 
необходимой для исследования операционной системы с помощью виртуальной 
машины; запуск исследуемой программы на виртуальной машине; поиск внесенных 
изменений в элементы автозагрузки; поиск внесенных изменений в "Диспетчере 
задач"; поиск внесенных изменений в файлы на носителях информации (появление 
новых файлов, удаление старых файлов, изменение атрибутов файлов, таких 
как размер, дата создания, имя владельца, права доступа к файлу, метод доступа 
к файлу); поиск внесенных изменений в реестр; исследование сетевой активности (если 
необходимо); в зависимости от результатов поиска, запуск стандартных программ 
операционной системы; перезагрузку операционной системы; повторение пунктов 3–8; 
оформление отчета с выводами о проделанной работе. 

Представлен пример использования данной методики. Для исследования 
используется вирус Virus.Win32.Neshta.b (согласно номенклатуре "Антивируса 
Касперского). 

Описаны преимущества и недостатки использования виртуальной машины 
по сравнению с другими исследованиями программно-компьютерной системы. 

ЭКСПЕРТНОЕ ИССЛЕДОВАНИЕ КРИМИНАЛИСТИЧЕСКИ ЗНАЧИМОЙ 
ИНФОРМАЦИИ В ПРОЦЕССЕ ПРОВЕДЕНИЯ СУДЕБНОЙ 

ПРОГРАММНО-КОМПЬЮТЕРНОЙ ЭКСПЕРТИЗЫ 

А.Э. ИВАШКОВ 

Предметом данного исследования является закономерности разработки и 
применения программного обеспечения компьютерной системы, представленной 
на исследование в целях установления истины по уголовному или гражданскому делу. 

Целью судебной программно-компьютерной экспертизы является изучение 
функционального предназначения, характеристик и реализуемых требований, 
алгоритма и структурных особенностей, текущего состояния представленного 
на исследование программного обеспечения компьютерной системы. 

Предложено частноэкспертные методы исследования разделить на три группы: 
– методы исследования исходных текстов; 
– методы изучения алгоритмов программ; 
– методы исследования загрузочных модулей (исполняемых кодов). 
При этом экспертиза загрузочных программных модулей может использовать 

такие основные методы: дисассемблирование программ, отладка программ, 
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