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Система централизованного мониторинга и контроля состояния узлов 
компьютерной сети "Монитор" представляет собой многокомпонентную 
распределенную систему реального времени и призвана обеспечить интеграцию 
различных программных, аппаратных и аппаратно-программных средств и сервисов 
обеспечения безопасности корпоративной сети в единую информационную среду, 
реализующую унифицированные механизмы сбора, хранения и обработки оперативной 
информации о возникающих в процессе эксплуатации компьютерной сети событиях, 
например, таких как неудачная попытка аутентификации, ошибка репликации Active 
Directory, обнаружение вирусного заражения, отказ порта коммутатора и т.п. Вся 
информация о подобного рода событиях принимается соответствующим компонентом 
системы, аккумулируется в центральной базе данных, а затем выводится на консоль 
автоматизированного рабочего места администратора корпоративной информационной 
сети. Вывод информации сопровождается световой сигнализацией и звуковым 
оповещением. 

"Монитор" способен взаимодействовать с электронной моделью корпоративной 
информационной сети, представляющей собой совокупность сведений о физической 
топологии сети, имеющихся узлах, каналах связи и их характеристиках. Электронная 
модель визуально представлена на плоскости в виде диаграммы размещения, 
например оформленной в соответствии с получившей широкое распространение 
графической нотацией, утвержденной стандартом унифицированного языка 
моделирования UML [1]. 

Все события, инициированные поставщиками, попадают в базу данных только 
после прохождения фильтра событий. Любое событие, хранящееся в базе данных, 
может находиться в одном из двух состояний — обработано администратором (не 
активно) или не обработано администратором (активно). Узел сети, для которого в базе 
данных зафиксировано хотя бы одно активное событие считается активным, иначе — 
не активным. Отображение активных узлов на диаграмме размещения сопровождается 
световой сигнализацией. Система обеспечивает возможность фильтрации событий 
в соответствии с устанавливаемыми правилами. 

Литература 
1. Леоненков А. Объектно-ориентированный анализ и проектирование с использованием UML и IBM 
Rational Rose. Москва, 2006. 

ТЕКСТОЗАВИСИМЫЙ ВЕРИФИКАТОР РЕЧИ 
В СИСТЕМЕ КОНТРОЛЯ ДОСТУПА 

Т.В. ЛЕВКОВСКАЯ 

Большинство верификаторов речи являются зависимыми от текста. Верификация 
диктора осуществляется по фиксированной парольной фразе, которая может быть 
изменена по определенным словам, порядок произношения которых определяется 
самой системой случайным образом. В последнем случае снижается возможность 
фальсификации голосового пароля. 

Предложена системы автоматической верификации диктора по голосу. 
В качестве информативных признаков используются мел-кепстральные коэффициенты 
дискретно-косинусного преобразования и их дельта-параметры. Сравнение тестового и 
эталонного высказываний осуществляется с помощью нескольких классификаторов. 
В одном из них распознавание осуществляется модифицированным методом 
динамического программирования, который позволяет определить вероятность 
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присутствия распознаваемых слов в непрерывном речевом потоке и оценить 
их временное местоположение в реальных условиях наличия разного рода 
акустических помех при неизвестных начале и конце слова. Используются также 
классификаторы на основе моделей гауссовых смесей. Принятие решения 
осуществляется путем анализа и объединения вероятностных оценок используемых 
классификаторов. В докладе приведены результаты исследования надежности 
верификации диктора на примере распознавания изолированно произносимых 
названий цифр. Для тестирования была создана экспериментальная речевая база 
данных, включающая образцы голосов 36 взрослых дикторов (14 женщин, 22 мужчин). 
Запись производилась с периодичностью 14 дней в офисных условиях. Каждый диктор 
произносил цифры от 0 до 9 по 2 раза. Речевые сигналы записывались в моно-режиме 
с частотой дискретизации 11 025 Гц, 16 бит на отсчет. 

МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ В БАНКОВСКИХ СИСТЕМАХ 

А.Е. ЛЕЩЕВ 

В этом докладе рассматривается общая картина безопасности информации 
в банке, возможные угрозы и уязвимости, а также способы отражения их. 

Под понятием "защищаемая банковская информация" будем понимать 
конфиденциальную финансовую информацию, информационные ресурсы 
с ограниченным доступом, составляющие служебную и коммерческую тайну, а также 
иные конфиденциальные данные на бумажной, магнитной, оптической основе и 
информацию, защищенную технико-инженерными конструкциями, информационные 
массивы и базы данных. 

Защита банковской информации является комплексным процессом. 
Комплексность обеспечивается рядом мер, направленных на сохранение безопасности 
на всех этапах "жизни" данных: получение, хранение, передача и использование. 
Процесс же означает непрерывность действий направленных на безопасность 
информации. 

Для представления общей картины необходимо выделить основные звенья 
в цепи защиты банковской информации. В работе рассматриваются четыре таких 
звена: передача информации по сети; техническая защита (в первую очередь, 
подразумеваются аппаратные средства "сопротивления вторжению"); надежность 
программного обеспечения; защита от "человеческого фактора". 

Рассмотрены некоторые угрозы и уязвимости защиты конфиденциальной 
банковской информации, а также методы противодействия им: физический доступ 
к местам хранения и обработки информации; создание, хранение и использование 
резервных копий баз данных; несанкционированный доступ к информации 
сотрудниками банка. 

На мой взгляд, только детальное представление и понимание возможных угроз и 
методов защиты от них для каждого звена цепи позволяют вырабатывать комплекс 
мероприятий, обеспечивающих безопасность системы в целом. 

МАСКИРОВАНИЕ СООБЩЕНИЯ СИГНАЛОМ ИЗОБРАЖЕНИЯ 

А.И. МИТЮХИН, А.А. КАРЧЕВСКИЙ 

Рассматривается метод передачи дополнительной (скрываемой) информации 
с использованием эффективного кодирования изображения и дисперсионной 
фильтрации коэффициентов дискретного преобразования Хартли (ДПХ). 

Предполагается, что канал передачи изображения является 
широковещательным. Свойства канала и источника информации считаются 
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