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Нами были сформированы образцы пористого нанокристалличе-
ского кремния с пиком фотолюминесценции в красной, оранжевой, жел-
той и зеленой областях видимого диапазона. Образцы были сформирова-
ны электрохимическим анодированием на кремниевых подложках (001) 
сопротивлением 10–12 Ом/см, легированных бором. Анодирование прово-
дили в водно-спиртовом растворе плавиковой кислоты в гальваностатиче-
ском режиме. После анодирования образцы выдерживали в электролите с 
целью получения коротковолнового смещения пика фотолюминесценции. 
При формировании образцов с пиком люминесценции в различных облас-
тях видимого диапазона использовали следующие режимы: красная — 
jf=50 мА/см2, tf=10 мин; оранжевая — jf=20 мА/см2, tf=20 мин; желтая — 
jf=20 мА/см2, tf=20 мин, ta=10 мин; зеленая — jf=20 мА/см2, tf=20 мин, 
ta=30 мин, где jf — плотность тока формовки, tf — время анодирования, ta 
— время выдержки в электролите после анодной обработки. 

Показано, что люминесцирующий нанокристаллический кремний 
при смешивании его с различными красителями сохраняет свои люми-
несцентные свойства. Это позволяет формировать скрытые надписи, лю-
минесцирующие на заданных длинах волн при УФ подсветке. 

Таким образом, предложен способ создания фотолюминесцентного 
материала на основе пористого наноструктурированного кремния для соз-
дания скрытых люминесцентных надписей. 

ИСПОЛЬЗОВАНИЕ ИНЖЕКЦИОННО-ПОЛЕВЫХ ТРАНЗИСТОРНЫХ 
СТРУКТУР ДЛЯ АКТИВНОГО ПОДАВЛЕНИЯ ДАННЫХ В СЕТЯХ 

ЭЛЕКТРОПИТАНИЯ 

В.П. ЛУГОВСКИЙ, И.М. РУСАК 

Одним из основных средств получения несанкционированного дос-
тупа к конфиденциальной информации через силовые цепи является из-
влечение ее из помех, производимых устройством. В частности, при ана-
лизе помех,   создаваемых  ПЭВМ  следует учитывать  помехи  проводи-
мости  — т.е. помехи, распространяющиеся в проводах первичной сети и 
выходных цепях блока электропитания; Помехи проводимости распро-
страняются по проводам питания по всему устройству ПК и через сетевой 
шнур питания попадают в первичную сеть электропитания. Основным 
генератором помех проводимости являются блок питания устройства, в 
частности, импульсный преобразователь напряжения. Менее мощным ге-
нератором помех проводимости являются сами модули ПЭВМ из-за нали-
чия в этих модулях различных импульсных потребителей (микропроцес-
сор  интерфейсные микросхемы). Проблема защиты информации, которая 
циркулирует по сети электропитания может быть решена дополнением в 
схемы источников питания помехоподавляющих фильтров. Помехоподав-
ляющие фильтры могут быть выполнены как пассивными, так и актив-
ными. Пассивные фильтры просты в реализации, но не обеспечивают 
полной фильтрации данных. Активные фильтры реализуются по компен-
сационной схеме и обеспечивают избирательное подавление информации, 
которая может проникать в сети электропитания. Учитывая низкое сопро-
тивление сети электропитания, наиболее рационально использовать в ка-
честве оконечных устройств фильтрации формирователи токовых посы-
лок. Предлагается использовать в качестве таких формирователей схемы 
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токовых элементов на инжекционно-полевых транзисторных структурах 
(ИПС). Поскольку ИПС обладают большими пробивными напряжениями, 
то появляется возможность непосредственного подключения таких выход-
ных каскадов к сетевым проводам. Высокое значение коэффициента пе-
редачи тока ИПС дает возможность обеспечить достаточную степень по-
давления синфазной и дифференциальной составляющей токов цифро-
вых данных, циркулирующих в сети электропитания. 

САМОРАЗРУШАЮЩИЕСЯ КРЕМНИЕВЫЕ ЧИПЫ 
ПРИ ПОПЫТКЕ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К НИМ. 
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Пористый кремний, полученный электрохимическим анодирова-
нием монокристаллического кремния, обладает уникальными физиче-
скими и химическими свойствами, которые определяются его нанокри-
сталлической структурой. Выбирая режимы анодной обработки возможно 
управлять этими свойствами, создавая в монокристаллической подложке 
разветвленную систему пор с размерами от единиц нанометров до не-
скольких микрон и формируя таким образом в пористом слое нанострук-
турированный материал с определенными свойствами. К таким явлениям 
относится недавно обнаруженное быстрое окисление слоев пористого 
кремния, проявляющееся как горение и взрыв этого материала. 

Так к возможному практическому использованию процесса взрыва 
пористого кремния следует отнести изготовление самоуничтожающихся 
кремниевых чипов. Взрыв либо горение пористого кремния инициируется 
механическим, электрическим, оптическим либо химическим способом. В 
частности, электрический импульс с амплитудой тока более 1 А иниции-
рует взрывной процесс с временной задержкой микросекундного диапазо-
на. В наших экспериментах при толщинах пористого кремния более 100 
мкм взрыв приводил к полному разрушению кремниевой подложки. В ре-
зультате взрыва кремниевый чип разделялся на множество осколков, что 
делало полностью невозможным его дальнейшее использование. При этом 
сама вспышка не оказывала какого-либо ощутимого воздействия на чело-
века. Следует отметить локальность действия взрывной реакции, ограни-
ченной объемом пористого слоя. Никаких разрушений у объектов, нахо-
дящихся в непосредственной близости возле взрываемых чипов, обнару-
жено не было. 

Таким образом, взрывная реакция при быстром окислении порис-
того кремния может быть использована для защиты информации, храня-
щейся на кремниевом кристалле. Управляемый микровзрыв пористого 
кремния позволяет разработать микросистемы, обладающие принципи-
ально новыми возможностями в плане защиты информации 
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Традиционные методы защиты ценных бумаг и документов от под-
делки основаны на использовании вводимых в бумагу-основу защитных 




