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ЭНЕРГЕТИЧЕСКОЙ И СТРУКТУРНОЙ СКРЫТНОСТИ 

Н.А. ДЕЕВ 

Рассматриваются методы защиты информации, основанные на сокрытии самого 
факта существования секретной информации, а также средства реализации этих 
методов в виде системы передачи двоичных сообщений с фазовой манипуляцией 
сигнала и псевдослучайной перестройкой рабочей частоты. В качестве контейнерной 
составляющей в данном случае служат узкополосные сигналы, а скрываемые данные 
передаются на фоне сигнала распределенные по диапазону, модулированные 
с помощью межсимвольной ППРЧ. Для передачи данных предлагается использовать 
фазовую манипуляцию, что затрудняет процесс перехвата за счет расширения полосы 
частот сигнала, более чем это необходимо для передачи реальной информации и 
повышает помехоустойчивость приема на 3 дБ по сравнению с частотной 
манипуляцией. При точном воспроизведении псевдослучайной импульсной 
последовательности в наибольшей степени удается осуществить подавление 
контейнерной составляющей. В случае, когда действует сумма сигналов контейнерной 
составляющей и скрываемых данных с различными спектрами, необходимо выделять 
из смеси каждую из них, оценивать, а затем вычитать из действующей смеси. 
Линейные фильтры для выделения сигналов контейнерной составляющей и 
скрываемых данных являются неэффективными для построения компенсаторов, 
поскольку при подавлении контейнерной составляющей подавляется и часть 
спектральных составляющих широкополосного сигнала скрываемых данных. Поэтому 
предлагается использовать нелинейные методы выделения и оценивания 
(фильтрации) параметров сигнала контейнерной составляющей основанные 
на сочетании без инерционного нелинейного преобразования с линейной фильтрацией. 
Коммутация адаптивных компенсаторов контейнерных составляющих в каналах 
приема осуществляется в соответствии с синхронизированной ПСП и за счет этого 
обеспечивается обнаружение и эффективная оценка параметров узкополосных 
сигналов контейнерной составляющей с последующей компенсацией. 

ТРАНСИВЕР ДЛЯ СИСТЕМ ПЕРЕДАЧИ ДАННЫХ 
ПО НИЗКОВОЛЬТНЫМ СЕТЯМ ПЕРЕМЕННОГО ТОКА 

И.Ю. МАЛЕВИЧ, Н.А. ДЕЕВ, М.А. КАТКОВ 

Промышленная сеть представляет очевидную альтернативу различным 
проводным и беспроводным низкоинформационным каналам передачи данных 
в системах телеметрии, удаленного управления, оповещения и т.п. Однако высокий 
уровень помех в линиях электропитания существенно ограничивает применение 
их в качестве трансляционных систем. Поэтому использование промышленной сети 
переменного тока 230 В в качестве информационного канала требует разработки 
устройств с повышенной защищенностью передаваемой информации. 

Функциональная схема трансивера состоит из модулей приемника и 
передатчика, соединенных посредством канала передачи данных на основе 
промышленной сети электропитания 230 В. 

Приемный тракт трансивера выполнен по классической схеме 
супергетеродинного РПУ с низкой промежуточной частотой и цифровым 
демодулятором, реализующим неко-герентную обработку сигнала. Принцип работы 
демодулятора основан на корреляцион-ной обработке принятого сигнала и его образа, 
задержанного на половину периода. Это обеспечивает эффективное выделение 
фазоманипулированного сигнала на фоне интенсивных сетевых помех. Передающий 
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тракт трансивера использует ключевой выходной каскад, управляемый 
от микроконтроллера. 

В реализованной конструкции в качестве устройства цифровой обработки 
сигнала использован компьютер со звуковой картой. Программное обеспечение 
выполнено в среде Delphi 7. 

Натурные испытания трансивера в сетях переменного тока показали высокую 
защищенность передаваемой информации от интенсивных мультипликативных помех. 

КЛАССИФИКАЦИЯ УЯЗВИМОСТЕЙ СЦЕНАРИЕВ НА ЯЗЫКЕ PHP 

Д.А. ДУКА, А.Н. МАЦКЕВИЧ 

Современные версии PHP позволяет создавать изображения, PDF-файлы, флэш-
ролики, в него включена поддержка большого числа современных баз данных, 
встроены функции для работы с текстовыми данными любых форматов, включая XML, 
и функции для работы с файловой системой. Он поддерживает взаимодействие 
с различными сервисами посредством соответствующих протоколов, таких как протокол 
управления доступом к директориям LDAP, протокол работы с сетевым оборудованием 
SNMP, протоколы передачи сообщений IMAP, NNTP и POP3, протокол передачи 
гипертекста HTTP и т.д. Так же включена поддержка объектов Java и возможность 
их использования в качестве объектов PHP. 

Языки описания сценариев, такие как Perl, Python, Rexx, Tcl, PHP, ASP и языки 
оболочек UNIX, предполагают стиль программирования, весьма отличный 
от характерного для языков системного уровня. Они предназначаются не 
для написания приложения с нуля, а для комбинирования компонентов, набор 
которых создается заранее при помощи других языков. С появлением этих языков 
программирования возникли и новые возможности по взлому систем, в которых они 
используются. 

Предлагается следующая классификация уязвимостей сценариев на языке РНР: 
– неправильная установка интерпретатора РНР; 
– неправильная настройка интерпретатора РНР (опции Register_globals, Magic 

Quotes и т.д.); 
– некорректное использование конструкций языка РНР (Fopen, Include, Require и 

т.д); 
– переполнение памяти в следствии отсутствия деструкторов в классах; 
– неправильная работа с сессиями и COOKIE; 
– вывод критичных (с точки зрения безопасности) сообщений об ошибках; 
– компрометация исходного кода при выходе из строя WEB сервера; 
– выполнение системных вызовов из PHP сценариев; 
– использования сценариев на PHP в качестве прокси-сервера; 
– некачественная фильтрация входных данных пришедших от пользователей; 
– загрузка вредоносного кода под видом картинок и другой информации. 
Большинство успешных атак основывается на коде, написанном без учета 

соответствующих требований безопасности. В частности открытые проекты постоянно 
сообщают о найденных новых ошибках в их коде. 

Поэтому необходимо учитывать особенности языков программирования с точки 
зрения классификации уязвимостей и мер защиты информации. 
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