
Принимая во внимание незначительный объем передаваемой информации 
о нарушителе, у противодействующей стороны практически не остается времени 
на обнаружение и измерение основных параметров радиосигналов и создания мощной 
помехи. 

ЗАЩИТА НАВИГАЦИОННЫХ ДАННЫХ 
В СИСТЕМЕ ВЫСОКОТОЧНОГО МОНИТОРИНГА 

А.Н. МУРАШКО 

В системе высокоточного мониторинга координаты места нахождения 
подвижного объекта могут измеряться до 50 см с дальнейшей передачей 
по радиоканалу в пункт управления. В качестве подвижного объекта могут выступать 
колесное или гусеничное механизированное средство, воздушный летательный 
аппарат и человек. Подвижный объект должен быть оснащен навигационным 
приемником, миникомпьютером (бортовым компьютером) и аппаратурой радиосвязи, 
в качестве которой может быть использован GPRS модем. Высокая точность 
отображения координат места положения объекта достигается за счет информации 
о дифференциальных поправках географических координат. 

В пункте управления производится кодирование передаваемой информации 
о дифференциальных поправках с учетом географических координат места 
нахождения объекта, точность которых не превышает 70 м. При этом объекту 
передаются данные в местной системе координат, которые отображаются 
на изображении местности высокого пространственного разрешения или 
топографическом плане крупного масштаба. Таким образом, мобильный объект не 
располагает ключом (конвертором) преобразования географической системы в местную 
высокоточную систему координат. При отсутствии на изображении местности 
известных опорных точек объект осуществляет их поиск, производит измерение 
географических координат с точностью до 0,5 м и передает в пункт управления. 
При этом географические координаты опорных точек, количество которых не 
превышает пяти, кодируются с помощью произвольного цветного изображения формата 
JPEG 1280×1024 пикселей и передаются в пункт управления, где устанавливается 
связь между географической и местной системами координат. 

ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ РЕЖИМОВ БЛОЧНЫХ ШИФРОВ 
ДЛЯ "ПРОЗРАЧНОГО" ШИФРОВАНИЯ ФАЙЛОВЫХ СИСТЕМ 
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"Прозрачное" шифрование файловой системы является одним из наиболее 
распространенных и надежных средств защиты информации в настоящее время. Суть 
метода состоит в том, что создается единый зашифрованный файл на физическом 
носителе информации (так называемый контейнер), в пределах которого (как обычного 
дискового раздела) стандартными средствами ОС создается и используется файловая 
система. Таким образом, для пользователя работа с зашифрованными данными не 
отличается от работы с обычными данными. 

Большинство современных файловых систем делят хранимую информацию 
на секторы, и выполняют все операции посекторно. Это означает, что драйвер 
виртуального устройства, который осуществляет шифрование / дешифрование, должен 
шифровать каждый сектор независимо от других. Сектор обычно больше блока шифра, 
поэтому сектор шифруется как последовательность блоков; при этом применяется 
определенный режим шифрования. 
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