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тельных функций и ячеек памяти. Во втором кластере в качестве ансамб-
левых кубит используются наноразмерные слои CaF2, разделенные слоя-
ми кремния, очищенными от магнитного изотопа 29Si. Разделение резо-
нансных частот между квантовыми шнурами индия и между слоями CaF2 
осуществляется с помощью градиента магнитного поля, создаваемого тон-
копленочной магнитной головкой, а поляризация ядерных спинов – путем 
возбуждения электронов парамагнитных центров в кремнии. Обсуждают-
ся результаты расчетов количественных показателей разделения резо-
нансных частот ансамблевых кубит и подавления декогеренции кванто-
вых состояний, а также расстояния между ансамблевыми кубитами и гра-
диента магнитного поля. 

МЕТОДИКА ПОВЫШЕНИЯ УСТОЙЧИВОСТИ РАБОТЫ ИНТЕГРАЛЬНЫХ 
СХЕМ К ВОЗДЕЙСТВИЮ МОЩНЫХ ЭЛЕКТРОМАГНИТНЫХ ПОМЕХ 

Н.С. ОБРАЗЦОВ, Д.А. КУЛЕШОВ, А.И. ПИНАЕВ 

Последовательность работ по улучшению характеристик устойчи-
вости аппаратуры защиты информации к электромагнитным воздействи-
ям, в состав которых входят ИС состоит из следующих этапов. 

Первым этапом повышения электромагнитной совместимости 
должно быть определение условий воздействия электромагнитного поля. 
Они определяются путем анализа реальных условий эксплуатации систе-
мы, которые предоставляются разработчику РЭС потребителем или опре-
деляются опытным путем. 

После того, как определены уровни наводок и восприимчивость 
компонентов, можно сделать оценку восприимчивости в наихудшем слу-
чае. Это выполняется путем сравнения ожидаемого максимального уров-
ня наводок с минимальным уровнем сигнала, который вызывает помехи в 
компоненте. Требования повышения устойчивости определяются отноше-
нием ожидаемого уровня наводки к минимальному уровню восприимчи-
вости. 

На следующем этапе, в зависимости от требований к повышению 
устойчивости, определенных на предыдущей стадии, принимается реше-
ние о необходимости введения мер по повышению устойчивости системы. 

Если отношение меньше 0 дБ, то необходимость защиты от ЭМП 
отпадает. В случае, когда отношение ненамного больше 0 дБ, примерно до 
30 дБ, защита легко обеспечивается экранированием. В противном случае 
имеет смысл провести более подробный анализ восприимчивости, при 
этом можно использовать методы моделирования и прогнозирования. Для 
экономии материалов можно вместо экранирования всего устройства при-
бегнуть к более тщательному экранированию наиболее уязвимых ее час-
тей, что уменьшить вес и габариты изделия, а следовательно и стоимость. 

Повысить устойчивость системы можно. Тщательно проанализиро-
вав элементную базу и применив ряд дополнительных элементов, таких 
как фильтры, прокладки, экранированные кабели, соединители, погло-
щающие материалы, экраны и т.д. 

После использования всех отдельных методов повышения устойчи-
вости следует провести испытание всей системы для проверки эффектив-
ности методов повышения устойчивости. 



81 

Окончательно систему испытывают при моделировании импульс-
ных воздействий в реальных условиях эксплуатации для того, чтобы она 
отвечала требованиям ЭМО. 

СХЕМОТЕХНИЧЕСКИЕ РЕШЕНИЯ 
ИМПУЛЬСНОЙ ЗАЩИТЫ НА МОП-ТРАНЗИСТОРАХ 

Н.С. ОБРАЗЦОВ, С.Ю. МАКАРЕВИЧ, А.И. ПИНАЕВ 

Типовая двухступенчатая схема защиты выводов ИС состоит из по-
левого транзистора с заземленным каналом, который используется как 
вторичный защитный элемент для ограничения импульса наводок. 

Для обеспечения высокой эффективности данной схемы, необходи-
мо использовать мощную полупроводниковую структуру в качестве глав-
ного элемента на первой стадии защиты, такую как электронный ключ 
либо сапрессор. Между первым и вторым каскадом обычно добавлен рези-
стор для ограничения тока импульсной наводки, протекающего через за-
твор МОП транзистора на второй стадии защиты. Первичное устройство 
защиты должно срабатывать до того, как второй каскад выйдет из строя от 
перенапряжения наводки. В случае, если первичный элемент защиты 
имеет высокое пробивное напряжение, сопротивление может достигать 1 
кОм и более. Большое сопротивление, включенное последовательно и 
большая емкость элементов защиты вызывает большую задержку входно-
го сигнала, что может отразиться на работе всего цифрового устройства. 
Поэтому необходимо, по возможности, отказаться от использования после-
довательно включенного ограничительного сопротивления. 

Здесь полевой транзистор с заземленным каналом используется 
как устройство ограничения импульсных наводок. Однако в этом случае 
из-за отсутствия сопротивления, ограничивающего ток, эффективность 
защиты полупроводниковой структуры деградирует с уменьшением гео-
метрических размеров и увеличением степени интеграции ИС из-за того, 
что полевые транзисторы с заземленным каналом для обеспечения при-
емлемого уровня защиты должны иметь большие геометрические разме-
ры. 

Кроме того, такая структура обладает большой паразитной проход-
ной емкостью, которая влияет на параметры входов ИС. Эта паразитная 
емкость нелинейна и зависит от уровня входного напряжения. Для неко-
торых высокоточных схем необходимо исключить такую зависимость. 

РАЗРАБОТКА ИСПЫТАТЕЛЬНОГО ОБОРУДОВАНИЯ ДЛЯ ОЦЕНКИ 
СТОЙКОСТИ К ИМПУЛЬСНЫМ СИГНАЛАМ СРЕДСТВ ЗАЩИТЫ 

ИНФОРМАЦИИ 

Н.С. ОБРАЗЦОВ, В.В. МЕЛЬНИЧУК, А.И. ПИНАЕВ 

Типовая схема имитатора помехового воздействия данного вида со-
держит накопительный конденсатор и быстродействующий бездребезго-
вый переключатель. Заряд конденсатора осуществляется через токоогра-
ничивающий резистор от источника высоковольтного напряжения. При 
достижении установленного напряжения конденсатор переключается на 
разряд, формируя разрядный импульс. 




