
Необходимость шифровать каждый сектор независимо, а также особенности 
организации файловых систем создают следующие специфические условия, 
значительно расширяющие возможности для успешной атаки: 

– файловая система всегда содержит служебные данные, формат, расположение, 
и часто сами значения которых могут быть предугаданы; 

– теоретически возможно попадание в руки "взломщиков" нескольких копий 
одного и того же сектора, зашифрованного одним ключом, но с различным 
инициализационным вектором; 

– создавать случайные инициализационные векторы для каждого сектора 
нецелесообразно; вместо этого они вычисляются, а значит, могут быть вычислены и 
при взломе. 

В этих условиях стандартные режимы шифрования (ECB, CBC, CFB, OFB, CTR) 
не обеспечивают достаточный уровень надежности. 

Для обеспечения надежности защиты данных при шифровании файловых систем 
были разработаны специальные режимы шифрования: ESSIV, LRW, XEX, XTS. 
На сегодняшний день наиболее безопасным является режим XTS, который был 
сертифицирован IEEE в декабре 2007. Режим XTS уже используется 
в специализированном ПО для "прозрачного" шифрования файловой системы. 

ИДЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЯ ЛВС В РЕЖИМЕ РЕАЛЬНОГО 
ВРЕМЕНИ НА ОСНОВЕ КЛАВИАТУРНОГО ПОЧЕРКА 

В.О. ПАНТЕЛЕЕВ 

Среди развиваемых в настоящее время биометрических идентификационных 
технологий особое место занимает технология идентификации и аутентификации 
пользователей компьютерных средств, основанная на анализе почерка работы 
на клавиатуре. 

Работа биометрической системы описывается техническими и ценовыми 
параметрами. Оценка эффективности биометрических технологий, помимо 
стоимостных показателей и удобства использования, основывается на использовании 
двух вероятностных параметров — ошибки первого и второго рода. 

Имеющаяся в открытой печати информация о характеристиках систем и 
реализованных в них алгоритмах позволяет сделать вывод о том, что подобные системы 
не обеспечивают требуемый уровень надежности, так как имеют не достаточно низкую 
вероятность ошибки ложного отказа и ошибки ложного пропуска. 

Анализ практики применения таких систем показал, что существующие 
в настоящее время системы не в полной мере отвечают требованиям скрытности 
идентификации, ограничения на вычислительные ресурсы при реализации алгоритма 
и удовлетворительной достоверности идентификации при ограниченном времени 
решения задачи, которое определяется не только временем обработки, но и временем 
накопления статистических данных. Таким образом, при реализации проекта были 
решены задачи разработки эффективных методов обработки экспериментальных 
данных и задачи по реализации программного комплекса, обеспечивающего 
оперативную обработку информации в режиме реального времени и ее защищенность. 

В рамках решения первой задачи были исследованы методы идентификации 
пользователя, суть которых состоит в том, чтобы из имеющегося статистического 
материала вычислять характеристику, учитывающую не одну, а несколько 
особенностей клавиатурного почерка. Сравнительный анализ показал, что реализация 
предлагаемых методов позволяет по сравнению с известными уменьшить вероятности 
ошибок при одинаковом объеме статистического материала. 

Программный комплекс был реализован в виде набора следующих модулей: 
– модуль накопления статистических данных (реализовано в виде клиент-

серверного приложения); 
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– модуль обработки информации (на данном этапе происходит сравнение 
накопленных данных о пользователе с его эталоном); 

– модуль управления программным комплексом (позволяет просматривать 
результаты обработки информации и управлять текущим состоянием подключенных 
клиентов и системой в целом). 

Данное архитектурное решение позволяет разместить серверное приложение и 
модуль обработки информации на отдельных рабочих станциях, что позволяет 
существенно увеличить производительность системы. 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ 
КОНЕЧНЫХ БАНКОВСКИХ ТЕРМИНАЛОВ 

А.Н. ПАРХИМОВИЧ 

Предложение банковских продуктов через сеть терминалов самообслуживания 
становится массовым явлением. Как показывает мировая практика 90% банковских 
услуг, оказываемых в рамках традиционных отделений банка, может быть не только 
автоматизировано, но и переведено в сферу самообслуживания с помощью современных 
терминальных устройств. 

Данный процесс требует к себе особого внимания как со стороны правового 
обеспечения его функционирования, так и со стороны обеспечения безопасности 
при работе и эксплуатации терминалов. 

Существующая в Республике Беларусь система безналичных расчетов 
по розничным платежам на основе применения электронных платежных инструментов 
представлена в основном системами расчетов с использованием банковских 
пластиковых карточек и электронных денег. 

Правовую основу функционирования системы составляют Банковский кодекс 
Республики Беларусь, нормативные правовые акты Национального банка, а также 
разработанные в соответствии с ними локальные нормативные правовые акты и 
договоры банков и иных участников систем расчетов с использованием электронных 
платежных инструментов. 

Системы расчетов с использованием электронных денег поддерживаются 
соответствующими техническими, организационными и процедурными мерами защиты 
для предотвращения, сдерживания и обнаружения угроз безопасности системы, в том 
числе и злоумышленных действий. 

 Программные и технические средства, применяемые в системах расчетов 
с использованием электронных денег, подлежат сертификации органом 
по сертификации программно-технических средств в области банковских услуг и 
технологий в порядке, установленном законодательством Республики Беларусь. 

В целях обеспечения безопасной и надежной деятельности при осуществлении 
операций с электронными деньгами банки должны соблюдать нормативы безопасного 
функционирования и выполнять резервные требования, установленные 
Национальным банком. 

Техническая, организационная и информационная поддержка развития 
функционирующих в Республике Беларусь систем расчетов с использованием 
банковских пластиковых карточек осуществляется ОАО "Национальный 
процессинговый центр", ЗАО "Платежная система "БелКарт". 

Под безопасностью системы банковских терминалов понимают их свойство, 
выражающееся в способности противодействовать попыткам нанесения ущерба 
владельцам и пользователям системы при различных возмущающих (умышленных и 
неумышленных) воздействиях на нее. Иными словами под безопасностью системы 
понимается ее защищенность от случайного или преднамеренного вмешательства 
в нормальный процесс ее функционирования, а также от попыток хищения, 
модификации или разрушения ее компонентов. Следует отметить, что природа 
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