
перед алгоритмами взлома, разработанными для квантовых компьютеров. И если 
алгоритмы Гровера (для взлома DES) и Шора (для факторизации), разработанные 
для несуществующих пока квантовых компьютеров, никак не сказываются на степени 
взломостойкости информации, защищенной с помощью упомянутых систем, то два 
первых недостатка заставляют работать над поиском альтернативных решений уже 
сегодня. 

Одной из перспективных альтернатив является квантовая криптография, а более 
конкретно — квантовое распределение ключей. В этом направлении сейчас ведутся 
интенсивные исследования, уже получены практические результаты, разработаны 
первые промышленные установки. Однако, имея очевидные преимущества перед 
конкурентами, системы квантового распределения ключей на современном этапе 
развития имеют и существенные недостатки, важнейший из которых — низкая 
эффективность распределения ключевой информации, которая выражается, главным 
образом, в низкой скорости генерации ключа и относительно небольших максимальных 
расстояниях передачи. 

Изучение существующих протоколов квантового распределения ключей и 
принципов функционирования установок, в которых они реализованы, анализ причин, 
ограничивающих эффективность передачи ключевой информации, позволяет сделать 
вывод о том, что повышение эффективности подобных систем возможно. Основными 
перспективными направлениями исследований в этой области видятся: 1) улучшение 
аппаратной части, включающее усовершенствование оборудования и материалов, 
используемых в установках, в особенности — источников и приемников фотонов, 
оптоволокна; 2) разработка новых более эффективных протоколов передачи и 
совершенствование существующих протоколов (и, в частности, методов формирования 
окончательного ключа из "сырого"). В докладе рассматриваются возможности второго 
направления. 

СУЩНОСТЬ, ПРЕДМЕТ И КЛАССИФИКАЦИЯ ОБЪЕКТОВ 
СУДЕБНОЙ АППАРАТНО-ТЕХНИЧЕСКОЙ ЭКСПЕРТИЗЫ 

И.В. РУСАКОВ, С.И. ЦЫБОВСКИЙ 

При расследовании уголовных дел, связанных с мошенничеством и хищениями 
нередко возникает потребность в проведении криминалистических экспертиз 
на предмет внесения изменений в аппаратную часть компьютеризированных систем 
технического контроля и наблюдения, фискальных систем, систем 
автоматизированного управления. Для решения подобных задач в отношении 
аппаратной части компьютерных и компьютеризированных систем в процессуальной 
форме создан новый вид судебных экспертиз — судебная аппаратно-техническая 
экспертиза (далее САТЭ), относящаяся к судебной компьютерно-технической 
экспертизе. 

Сущность судебной аппаратно-технической экспертизы заключается 
в проведении диагностического исследования технических (аппаратных) средств 
компьютерной системы, определении функциональных возможностей, фактического и 
начального состояния, технологии изготовления, эксплуатационных режимов и т.п. 
Предметом САТЭ являются имеющие отношение к правонарушению факты и 
обстоятельства, устанавливаемые на основе исследования закономерностей разработки, 
производства, функционирования, эксплуатации и ремонта аппаратно-технических 
средств компьютерных и компьютеризированных систем, а также их комплектующих, 
реализованных на основе микропроцессорного управления. 

Систему объектов САТЭ составляют: класс аппаратных объектов, класс 
программных объектов и класс информационных объектов (данных). Объекты САТЭ 
(аппаратно-технические средства) включают следующие классы: 

– персональные компьютеры; 
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– мобильные компьютеры (ноутбуки, карманные персональные компьютеры); 
– устройства ввода-вывода и обмена информации (периферийные устройства и 

сетевые аппаратные средства); 
– интегрированные системы (органайзеры, мобильные телефоны, GPS-системы 

контроля, навигации и позиционирования, ID-карты, смарт-карты, SIM-карты, 
банкоматы и т.п.); 

– встроенные системы на основе микропроцессоров (микроконтроллеров) 
(иммобилайзеры, транспондеры, круиз-контроллеры и т.п.); 

– бытовая техника и промышленное оборудование, управление которыми 
реализовано на основе микропроцессоров (микроконтроллеров); 

– комплектующие всех указанных компонент (аппаратные блоки, датчики, платы 
расширения, микросхемы и т.п.). 

ИНФОРМАЦИОННО-КОМПЬЮТЕРНАЯ ЭКСПЕРТИЗА (ДАННЫХ), 
НАПРАВЛЕНИЯ И ПЕРСПЕКТИВЫ РАЗВИТИЯ 

Д.В. ЛИПЕНЬ, Д.В. МИХЕЙЧИК 

Информационно-компьютерная экспертиза (данных) является ключевым видом 
судебной компьютерно-технической экспертизы, так как позволяет создать 
доказательственную базу путем решения диагностических и идентификационных 
задач, связанных с компьютерной информацией. Целью этого вида СКТЭ является 
поиск, обнаружение, восстановление, анализ и оценка информации на машинных 
носителях, подготовленной пользователем или порожденной (созданной) программами 
для организации информационных процессов в компьютерной системе. Исключительно 
на выводах подобной экспертизы стоится доказательная база при обвинении 
в совершении преступлений в области информационной безопасности. 

Основными машинными носителями на сегодняшний день являются накопители 
на жестких магнитных дисках (винчестеры) или НЖМД. Поэтому в лаборатории 
судебных компьютерно-технических исследований НИИ КиСЭ Министерства юстиции 
Республики Беларусь ведется разработка методических рекомендаций по проведению 
криминалистического исследования НЖМД, разработка научно обоснованных 
подходов для криминалистического исследования имеющейся на них информации 
(в том числе и удаленной), разработка подходов к считыванию информации 
с технически неисправных НЖМД, разработка общей схемы проведения подобных 
исследований неповреждающими методами. Отдельное внимание уделяется формам 
представления информации и способам ее сокрытия. 

Проведен анализ алгоритмов работы специализированных программ поиска 
информации "Encase Forensic Edition", "ILOOK Investigator", "Vogon International". 
Наиболее перспективным признан "Encase Forensic Edition", поскольку реализованная 
в нем хэш-функция "криминалистического образа" позволяет полностью исключить 
изменения данных недобросовестным следователем или экспертом. Более того, "Encase 
Forensic Edition" представляет собой "концепцию программной среды, адаптированной 
к продвинутому поиску информации" и позволяет "подключать" шаблоны и модули 
иных разработчиков ПО. 

КОМПЛЕКСНАЯ ЭКСПЕРТИЗА ДОКУМЕНТОВ, 
НАПРАВЛЕНИЯ И ПЕРСПЕКТИВЫ РАЗВИТИЯ 

Д.В. ЛИПЕНЬ 

Информатизация государства и общества в области оптимизации 
документооборота является современным, адекватным к всевозрастающим 
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