
на корректирующий сумматор по модулю два аналогично декодеру кодов Файра. 
Следует отметить, что делитель предлагаемого декодера будет проще, поскольку БЧХ-
коды обладают меньшей длиной (проверочный полином короче — поэтому 
для построения требуется меньше элементов). БЧХ-коды обладают сопоставимыми 
с кодами Файра избыточностью и возможностями по коррекции зависимых ошибок. 
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СПОСОБ ЭФФЕКТИВНОЙ ЗАЩИТЫ ЦИФРОВОЙ АУДИОИНФОРМАЦИИ 

И.И. ЧЁРНАЯ, А.Н. КОЛЯДА 

Современный этап развития техники передачи информации характеризуется 
использованием цифровых методов передачи буквально для всех видов информации, 
в том числе для звуковой информации. Одной из основных проблем в этой области 
явилась проблема записи звука в цифровой форме. Эта проблема была обусловлена 
несовершенством аналоговых методов записи, заключающемся в малом динамическом 
диапазоне записываемых сигналов, неточной передаче частотной характеристики 
звука, большом уровне нелинейных искажений и собственных шумов. Однако переход 
к современным цифровым методам передачи и записи звука сталкивается 
с существенными сложностями в реализации, так как влечет за собой необходимость 
замены аппаратуры в связи с изменением частоты дискретизации, разрядности, схем 
коррекции ошибок и т.д. 

В докладе рассматривается новый способ записи передачи и защиты звуковой 
информации, базирующийся на однобитной технологии в отличие от имеющихся 
в настоящее время многоразрядных цифровых систем передачи. 

Однобитная технология предполагает использование дискретизации аналогового 
сигнала с частотной, многократно превышающей верхнюю граничную частоту сигнала 
(так называемая "передискретизация"). "Передискретизация" позволяет существенно 
снизить шумы квантования. Кроме того упрощается аппаратная реализация аналого-
цифровых и цифро-аналоговых преобразователей, устройств коммутации и 
синхронизации. 

Важным преимуществом рассматриваемой технологии является устойчивость 
к ошибкам, так как эффект от каждой ошибки обратно пропорционален коэффициенту 
передискретизации. Значительно уменьшаются также нелинейные искажения и 
улучшаются фазовые и частотные характеристики сигнала. 

ЗАЩИТА FLASH-НАКОПИТЕЛЕЙ 
ОТ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Э.Э. ШЕВЦОВ 

В настоящее время вирусы и другие виды вредоносного программного 
обеспечения представляют серьезную угрозу информационной безопасности. 
Как правило, используя в своей системе только один антивирус невозможно добиться 
высокой степени защищенности. В связи с этим ведутся разработки различного 
программного обеспечения для реализации комплексной безопасности. 

При рассмотрении способов распространения вредоносного программного 
обеспечения доказано, что вирусы могут проникнуть из одной закрытой системы 
в другую только в случае переноса на каком-либо носителе. Ярким примером являются 
flash-накопители. В связи с этим возникает необходимость при помощи специального 
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программного обеспечения исключить возможность распространения вредоносных 
программ таким способом. 

Решением данной проблемы может послужить блокировщик записи. Основной 
целью данной программы является блокировка записи какой-либо информации 
сторонними процессами операционной системы на flash-накопитель. 

Реализация основной функции программы заключается в заполнении всего 
свободного объема памяти файлом, напоминающим по своей структуре образ. Таким 
образом, на flash-накопителе в корневом каталоге будут находиться только сам файл-
образ и программа, осуществляющая запись. 

Главной особенностью всего содержимого является невозможность 
их модификации либо удаления с этого носителя стандартными способами 
операционной системы. 

В результате всех манипуляций на накопитель попадает только то, 
что пользователь собирался туда поместить. Интерфейс программы планируется 
максимально интегрировать с операционной системой, что на данный момент является 
основным приоритетом при разработке. Таким образом, мы имеем потенциально 
непреодолимую преграду против распространения вредоносного программного 
обеспечения. 

СКРЫТНАЯ ПЕРЕДАЧА ИНФОРМАЦИИ 
НА ОСНОВЕ ИСПОЛЬЗОВАНИЯ 

РАВНОМЕРНЫХ СВЕРТОЧНЫХ КОДОВ 

АЛЬ-АЛЕМ АХМЕД САИД, А.И. КОРОЛЁВ 

Сверточные коды с алгоритмом порогового декодирования обеспечивают 
реализацию ряда дополнительных функций при передаче информации по каналу 
связи без снижения корректирующей способности кода. Максимальную кратность 
(длину) корректируемых пакетных ошибок обеспечивают равномерные сверточные 
коды. 

Данное свойство равномерных сверточных кодов положено в основу обеспечения 
скрытной передачи информации. Сущность метода скрытной передачи информации 
состоит в исскуственном введении при передаче символов кодовой последовательности 
пакетов ошибок, корректируемых выбранным равномерным сверточным кодом. 

В процессе кодирования "особо важной информации" равномерным сверточным 
кодом в канал связи передаются только проверочные символы, а информационные 
символы "особо важной информации" заменяются нулевыми символами кратностью, 
равной длине корректируемого пакета ошибок равномерного сверточного кода. 

На приемной стороне переданная нулевая последовательность будет 
восприниматься канальным декодером как пакет ошибок, который будет исправлен и 
тем самым будет восстановлена исключенная при передаче "особо важная информация 
". 

Для повышения скрытности передачи информации, а также исключения 
на приемной стороне некорректируемых пакетных ошибок, сформированные кодовые 
символы подвергаются псевдослучайному перемежению. 
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