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Известно, что снятие информации с волоконного световода достаточно 
трудоемкая задача, особенно при передаче информации на высокой скорости. 
Дальнейшее увеличение степени защиты передаваемой информации возможно 
при использовании других волоконно-оптических технологий: волнового уплотнения, 
кодирования, пространственного разнесения и т.д. В докладе обсуждается возможность 
повышения защиты информации при использовании новых видов модуляции 
в оптических системах передачи. 

В настоящее время, в волоконно-оптических системах передачи, стандартом 
является двоичная модуляция по интенсивности. Однако все интенсивнее ведутся 
исследования по разработке новых форматов, основанных на модуляции оптической 
несущей по фазе и частоте. С помощью этих форматов предполагается можно 
определить две главные задачи: во -первых, обеспечить более эффективное 
использование спектральных каналов в системах плотного волнового 
мультиплексирования и, во -вторых, снизить чувствительность информационных 
сигналов к искажениям из -за дисперсии или нелинейности. Показано, что эти 
форматы позволяют повысить скрытность передачи информации по оптическому 
волокну. Действительно, при их использовании отсутствует изменение интенсивности 
излучения, передаваемого по каналу. В связи с этим, помимо традиционных 
трудностей снятия информации с волоконного световода возникает дополнительная 
сложность определения скорости передачи информации, вызванная отсутствием 
амплитудной модуляции, т.е. уровень интенсивности излучения всегда остается 
постоянным. На основе фазовой и частотной модуляции оптической несущей, может 
быть построено множество различных форматов (дифференциальная фазовая 
модуляция, двойной фазомодулированный бинарный формат, частотная модуляция 
с различным числом несущих частот и т.д.), каждый из которых может быть применен 
для обеспечения дополнительной скрытности. В этом случае возникает еще одна 
степень защиты, связанная с необходимостью распознавания используемого формата 
модуляции. 

БЕЗОПАСНОСТЬ ПЕРЕДАЧИ ИНФОРМАЦИИ 
В ВОЛОКОННЫХ СИСТЕМАХ С ВОЛНОВЫМ РАЗДЕЛЕНИЕМ КАНАЛОВ 

М.А. ВИЛЬКОЦКИЙ, Ю.Б. СТУНКУС 

Сегодня ключевым моментом деятельности традиционных операторов является 
ранее недооцененная технология пассивных оптических сетей (Passive Optical 
Networking, PON), которая является практическим воплощением концепции FTTH 
(Fiber To The Home). 

Одним из недостатков сетей PON является общая среда передачи сигналов. 
Это уменьшает стоимость, но означает не только то, что пользователи должны 
делить между собой пропускную способность, в частности поток данных 
по направлению к головному узлу, но и то, что от головной станции данные 
для абонентов попадают на все абонентские узлы. По заголовкам пакетов абонентский 
узел находит информацию, предназначенную для него, но с точки зрения безопасности 
информации этот подход содержит ряд недостатков. Во-первых, потенциальный 
злоумышленник может получить доступ к конфиденциальной информации абонентов. 
Во-вторых, создается прецедент, когда недобросовестные абоненты смогут пользоваться 
услугами, за которые не платили, перехватывая информацию, предназначенную 
для других абонентов — новости, вещательное видео и т.д. Для решения этих проблем 
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спецификации FSAN предусматривают встроенное шифрование, компании 
Quantum Bridge, Terawave и Lucent предлагают добавить к стандартному шифрованию 
FSAN механизм защиты с помощью паролей по методу churning keys. 

Однако последние тенденции в развитии пассивных оптических сетей, 
указывают на то что большинство производителей оборудования PON (особенно 
из числа недавно появившихся) отстаивают реализацию ВР (волнового разделения) 
поверх PON для обеспечения почти "неограниченной" пропускной способности. 
Технология волнового разделения способна предоставить каждому конечному 
пользователю его собственную длину волны и таким образом обеспечить поддержку 
множества пользователей. Такой подход в построении сети PON снимает вопрос 
вышеописанных проблем безопасности, однако ставит другие вопросы. PON с волновым 
разделением будут строится на основе оптических мультиплексоров, которые, с учетом 
требования об относительно невысокой стоимости для таких систем, имеют довольно 
низкое переходное затухание — порядка 15–30 дБ. При таком низком переходном 
затухании без труда можно выделить полезный сигнал соседних (и не только) каналов. 
Вопрос повышения безопасности в этом случае стоит в параметрах оптического 
мультиплексора. 
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КОРРЕКЦИЯ КЛАССИФИЦИРОВАННЫХ ЗАВИСИМЫХ ОШИБОК 
ЦИКЛИЧЕСКИМИ БЧХ-КОДАМИ 

А.В. ШКИЛЁНОК 

В работе [1] была проведена классификация случайных ошибок для циклических 
БЧХ-кодов. Было выявлено, что для уменьшения сложности селектора при построении 
декодера все многократные случайные ошибки в соответствии с их диаметрами следует 
разделить на типичные и нетипичные и осуществлять их раздельное декодирование. 
Если провести аналогичную классификацию для однократных зависимых (модульных 
и пакетных) ошибок, то, очевидно, что все они являются типичными. Следовательно, 
исправлять их можно аналогично типичным случайным ошибкам. Коррекцию ошибок 
можно осуществлять как декодером с модификацией синдромов, так и без нее. Более 
того, построение декодера однократных зависимых ошибок будет существенно проще, 
поскольку не требуются селекция и исправление нетипичных ошибок. 

Известно, что для коррекции одиночных пакетных ошибок широкое применение 
на практике нашли коды Файра, которые являются лучшими из известных 
высокоскоростных циклических кодов, исправляющих одиночные пакеты ошибок. Они 
задаются полиномами вида g(x)=(x2t–1–1)·p(x), где p(x) — примитивный многочлен над 
GF(q), t — кратность корректируемых ошибок. Достоинством декодера кодов Файра 
для коррекции одиночных пакетов ошибок является простота его реализации [2]. 
Основными недостатками кодов Файра являются достаточно большая длина кодов и 
как следствие значительные временные затраты при их декодировании. Длина кодов 
Файра строго определяется длиной исправляемого пакета ошибок p и порождающим 
полиномом g(x). Если при решении прикладных задач требуется укоротить код, 
то применяют укороченные коды Файра с модификацией схемы декодера [3], 
что приводит к значительному повышению аппаратных затрат на реализацию 
устройств декодирования данных кодов. 

Для исправления одиночных зависимых ошибок предлагается использовать 
декодер БЧХ-кодов без модификации синдромов, который при обнаружении 
селектором корректируемой ошибки, будет посимвольно выводить синдром ошибки 
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