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1. Повысить эффективность эксплуатации объекта (общее АРМ 
ДО/ДИ обеспечивает полный контроль состояния объекта, ТО системы 
осуществляет одна организация). 

2. Сократить время возможных простоев: 
– за счет сокращения времени локализации неисправности (тре-

вожной и аварийной ситуации). 
– за счет сокращения времени реагирования по локализованной 

ситуации. 
– за счет внедрения оптимальных методов эксплуатации. 
3. Оптимизация структуры и занятости обслуживающего персона-

ла. 
4. Возможность экстренного и оптимального перераспределения 

ресурсов (электроэнергия, тепло, вода, резервное оборудование) в экс-
тренной ситуации. 

По способу построения ИС ТСО подразделяются: 
1. Объединяющие отдельные функционально законченные систе-

мы на уровне программируемых релейных контактов. 
2. Построенных на базе программно и аппаратно совмещенных сис-

тем закрытого типа. 
3. Построенных на базе интеграции отдельных функционально за-

конченных самостоятельных систем посредством специализированного 
ПО (открытые системы). 

Этапы создания комплекса: 
1. Описание модели объекта управления. 
2. Описание поведения системы управления (метод решающих 

правил, экспертная система). 
3. Описание интерфейсов пользователя. 
4. Описание прав доступа пользователей. 
5. Моделирование, тестирование. 
6. Создание драйверов-обработчиков. 
7. Внедрение. 

ПРОБЛЕМЫ ПРАКТИЧЕСКОГО ПРИМЕНЕНИЯ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ И ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ 

А.С. ПОЛЯКОВ, В.Е.САМСОНОВ 

Применение электронных документов и электронной цифровой 
подписи в них регламентируются Законами и стандартами Республики 
Беларусь. Однако, многие вопросы применения электронных документов 
(ЭД) и электронной цифровой подписи (ЭЦП) остались нерешёнными и 
фактически сдерживают практическое использование ЭД. 

В докладе анализируются некоторые положения нормативных до-
кументов, в которых, по мнению авторов, имеются изъяны, препятствую-
щие практическому применению электронных документов и электронных 
цифровых подписей. 

На основании проведенного анализа делаются следующие выводы: 
1. Обмен электронными документами, созданными в соответствии с 

Закон Республики Беларусь "Об электронном документе", но в разных 
информационных и вычислительных сетях, будет невозможен в связи с 
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различными содержанием и структурой карточки открытого ключа про-
верки подписи, а также содержанием и структурой особенной части элек-
тронного документа. 

2. Применение электронных документов, использующих ЭЦП, воз-
можно только внутри отдельно взятой корпоративной информационной 
сети, которая установит собственные правила изготовления личных клю-
чей подписи, открытых ключей проверки подписи, передачи и использо-
вания открытых ключей проверки подписи, и все остальные вопросы, свя-
занные с применением электронной цифровой подписи. Но даже в этом 
случае электронные документы фактически будут выступать только как 
заменители бумажных носителей, не имеющих юридической силы. 

3. Для полноценного применения электронных документов, ис-
пользующих электронную цифровую подпись, требуется внесение соответ-
ствующих изменений и дополнений в Закон "Об электронном документе", 
в частности, необходимо ввести в Закон понятия "сертификат открытого 
ключа" и "удостоверяющий центр", являющиеся общепризнанными в ми-
ровой практике использования электронных документов, подписанных 
ЭЦП. В Законе же присутствует только понятие "карточка открытого 
ключа проверки подписи", создаваемая в виде бумажного документа, под-
писываемая владельцем личного ключа и распространяемая им лично 
либо уполномоченным им лицом среди заинтересованных лиц. 

ФОРМАТЫ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 
КАК ЭЛЕМЕНТ ЗАЩИТЫ В СИСТЕМАХ ЭЛЕКТРОННОГО 

ДОКУМЕНТООБОРОТА 

Е.А. ЦЫНКЕВИЧ 

В докладе рассматриваются критерии оценки форматов электрон-
ных документов (ЭД), а также процедур формирования ЭД и проверки со-
ответствия ЭД определенным в системе форматам. 

При определении правомочности поступившего в систему элек-
тронного документа одной из основных является проверка соответствия 
документа определенным в системе форматам. Важность данной провер-
ки состоит в том, что соответствие электронного документа определенному 
формату обеспечивает наличие в документе реквизитов, значения кото-
рых назначают ему установленную в секторе действенности роль, в соот-
ветствии с которой этот электронный документ имеет право “требовать” от 
системы совершения определенных действий. Исполнение таких действий 
на основе ошибочных либо специально сформированных злоумышленни-
ками электронных документов может нанести пользователям этих систем 
ощутимый ущерб. 

При решении данной задачи используется проверка выполнения 
требований, предъявляемых к процессу формирования электронных до-
кументов, в ходе которой необходимо: 

определить множество реквизитов, входящих в состав электронных 
документов, значения которых будут использоваться при подтверждении 
правомочности ЭД; 

установить ограничения на процесс формирования их значений; 




