
91 

различными содержанием и структурой карточки открытого ключа про-
верки подписи, а также содержанием и структурой особенной части элек-
тронного документа. 

2. Применение электронных документов, использующих ЭЦП, воз-
можно только внутри отдельно взятой корпоративной информационной 
сети, которая установит собственные правила изготовления личных клю-
чей подписи, открытых ключей проверки подписи, передачи и использо-
вания открытых ключей проверки подписи, и все остальные вопросы, свя-
занные с применением электронной цифровой подписи. Но даже в этом 
случае электронные документы фактически будут выступать только как 
заменители бумажных носителей, не имеющих юридической силы. 

3. Для полноценного применения электронных документов, ис-
пользующих электронную цифровую подпись, требуется внесение соответ-
ствующих изменений и дополнений в Закон "Об электронном документе", 
в частности, необходимо ввести в Закон понятия "сертификат открытого 
ключа" и "удостоверяющий центр", являющиеся общепризнанными в ми-
ровой практике использования электронных документов, подписанных 
ЭЦП. В Законе же присутствует только понятие "карточка открытого 
ключа проверки подписи", создаваемая в виде бумажного документа, под-
писываемая владельцем личного ключа и распространяемая им лично 
либо уполномоченным им лицом среди заинтересованных лиц. 

ФОРМАТЫ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 
КАК ЭЛЕМЕНТ ЗАЩИТЫ В СИСТЕМАХ ЭЛЕКТРОННОГО 

ДОКУМЕНТООБОРОТА 

Е.А. ЦЫНКЕВИЧ 

В докладе рассматриваются критерии оценки форматов электрон-
ных документов (ЭД), а также процедур формирования ЭД и проверки со-
ответствия ЭД определенным в системе форматам. 

При определении правомочности поступившего в систему элек-
тронного документа одной из основных является проверка соответствия 
документа определенным в системе форматам. Важность данной провер-
ки состоит в том, что соответствие электронного документа определенному 
формату обеспечивает наличие в документе реквизитов, значения кото-
рых назначают ему установленную в секторе действенности роль, в соот-
ветствии с которой этот электронный документ имеет право “требовать” от 
системы совершения определенных действий. Исполнение таких действий 
на основе ошибочных либо специально сформированных злоумышленни-
ками электронных документов может нанести пользователям этих систем 
ощутимый ущерб. 

При решении данной задачи используется проверка выполнения 
требований, предъявляемых к процессу формирования электронных до-
кументов, в ходе которой необходимо: 

определить множество реквизитов, входящих в состав электронных 
документов, значения которых будут использоваться при подтверждении 
правомочности ЭД; 

установить ограничения на процесс формирования их значений; 
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определить местонахождение данных реквизитов в составе ЭД и 
установить признаки, обеспечивающие их распознавание, т. е. описать 
формат создаваемого документа. 

Таким образом, защита автоматизированных систем электронного 
документооборота должна содержать схемы синтаксического и семантиче-
ского контроля поступающих электронных документов, включая сопоста-
вительный анализ значений реквизитов ЭД с установленными для них 
ограничениями, а также определять четкие правила обработки докумен-
тов установленных форматов, для каждого из форматов. 

САПР ДЛЯ ПРОЕКТИРОВАНИЯ ПРАВИЛ РАЗГРАНИЧЕНИЯ ДОСТУПА 
В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

В ПРОЦЕССЕ ЕЁ ПРОЕКТИРОВАНИЯ И ЭКСПЛУАТАЦИИ 

С.В. ПОЛАЖЕНКО 

Современные автоматизированные системы (АС) сложны и много-
образны: в них используется множество программно-аппаратных ком-
плексов различных производителей, которые реализуют те или иные мо-
дели правил разграничения доступа (ПРД); на каждом вычислительном 
узле (ВУ) определено несколько учётных записей (УЗ), обладающих раз-
личными полномочиями; каждый пользователь обладает несколькими УЗ 
на нескольких ВУ и т.д. При этом сама АС постоянно модифицируется: 
меняются пользователи и их УЗ, меняется категория обрабатываемой ин-
формации, меняется множество объектов на конкретном ВУ и т.д. Число 
ПРД, которые должны учесть все возможные комбинации объектов, субъ-
ектов, типов доступов и т.д., растёт в комбинаторном порядке. 

В результате администратор ИБ в АС не имеет возможности пред-
ставить полную картину реализации ПРД в АС и не может быть уверен в 
том, что текущие ПРД корректны для данной АС. Для самостоятельной 
разработки ПРД администратору ИБ необходим испытательный стенд, 
повторяющий конфигурацию самой АС, где он может экспериментальным 
путём настроить новые ПРД и проверить их корректность. 

В работе предлагается разработать СППР для проектирования 
ПРД в АС в процессе проектирования самой АС и в процессе её эксплуа-
тации. Предлагаемая СППР должна обеспечить возможность: построения 
описания ПРД в АС, модификация уже имеющегося описания ПРД, авто-
матизированный поиск уязвим остей, вызванных неправильным опреде-
лением ПРД в АС. 




